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enom riskanalyser, aktiva

val och medvetna forhéll-

ningssidtt kan du som ar

politiskt aktiv virna om
din personliga sdkerhet.

I handboken Personlig sdkerhet ges

exempel pd forebyggande dtgdrder
och skyddsdtgiarder som kan anvdndas

Séakerhetspolisen

for att forhindra eller avstyra hotfulla
situationer om de skulle uppstd. Har
behandlas allt frdn hur du kan tédnka
kring sociala medier till hur du ska
agera vid ett eventuellt terrorattentat.

Boken dr primirt skriven for politiskt
aktiva, men rdden fungerar lika vél
for andra utsatta yrkesgrupper.

Boken kan med
fordel anvdndas
som diskussions-
underlag dd ni
tillsammans
utformar ert
sdkerhetsarbete.

Personlig sakerhet
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n tydligare polarisering i vart
sambhadlle, ett hdrdare
debattklimat och en 6kad
exponering av den enskilda
personen. Till det kan tilldggas att
hotbilden mot Sverige och svenska
intressen har fordndrats. Som politiker
och offentlig person behéver du i dag
tinka pd sdkerhet ur flera perspektiv.

Sdkerhetspolisen har tillsammans
med Polismyndigheten i uppgift att
skydda Sveriges demokratiska system,
medborgarnas fri- och rittigheter och
den nationella sdkerheten. Tillsam-
mans ska vi motverka hot, vdld och
trakasserier som pdverkar det
demokratiska systemet. I det arbetet
ingdr att motverka de krafter som med
otillitna medel forsoker paverka den
fria debatten, det politiska besluts-
fattandet och verkstédllandet av
politiska beslut. Det dr bakgrunden
till att Sdkerhetspolisen nu ger ut en
uppdaterad version av boken Personlig
sidkerhet. Boken ger dig rdd kring din
personliga sdkerhet. Den utgdva som
du nu héller i din hand har anpassats
efter dagens samhadllsklimat och
forutsittningar.

Sakerhetspolisen

Som offentlig person kan du ha
ansvar over eller inflytande i en viss
frdga. Om den blir sarskilt uppmaérk-
sammad eller vicker debatt finns en
risk att du utsétts for hot eller
trakasserier. Det ska ses i ljuset av ett
hdrdare debattklimat och att mdnga av
oss i storre utstrackning dn tidigare
exponeras i sociala medier. Samtidigt
sker en 0kad polarisering i de grupper i
samhadllet som uppmanar andra eller
sjdlva kan tdnka sig att anvdnda hot,
vald eller trakasserier for att uppnd
sina mal.

Risken att bli utsatt ser givetvis olika
ut frdn person till person, frdn
uppdrag till uppdrag och fran tid till
annan. Gemensamt dr dock att det ar
ett hot mot var demokrati om du som
dr politiker inte vdgar fatta beslut pd
grund av upplevt obehag eller faktiska
hot och trakasserier. P& senare dr har
flera dtgirder vidtagits for att 0ka
tryggheten for vira politiker — och
dven for andra yrkesgrupper som ir
utsatta for hot.

Sommaren 2017 beslutade regeringen
om en handlingsplan for att forebygga

Det dr ett hot mot
vdr demokrati om
du som dr politi-
ker inte kan fatta
beslut pd grund av
upplevt obehag
eller faktiska hot
och trakasserier.
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och hantera hot och hat mot bland
andra politiker och journalister.
Vidare har Sveriges kommuner och
landsting (SKL) genom{fort ett arbete
for att stodja kommuner, regioner
och landsting i deras férebyggande
arbete mot hot och védld mot
fortroendevalda. Samtidigt arbetar
Polismyndigheten med st6d och
information for sikerhetsansvariga
och politiska partier pd kommunal
niva.

Parallellt med detta har vi inom
Sédkerhetspolisen vart grundliggande
uppdrag att skydda Sverige och var
demokrati. Vara politiker i regering
och riksdag ska ha mojlighet att
utfora sina uppdrag utan att utsittas
for hot eller véld. Vi ska ocksd
arbeta for att minska risken for
péverkansoperationer och elek-
troniska angrepp genom ett dkat
sdkerhetsskydd.

I den hir handboken ir din
sdkerhet i fokus och rdden ska ses
som ett stod i ditt arbete. Sdikerhet
madste balanseras mot ett 6ppet
samhaélle och vart mdl &dr att 6ka
sdkerhetsmedvetandet och
tryggheten for sdvil dig som ar
politiker inom den centrala
statsledningen som for dig som
arbetar i vira kommuner, landsting
och regioner. P43 sd sdtt bidrar vi till
att sikra det demokratiska systemet.

Handboken dr framtagen i ndra
samverkan med Polismyndigheten.

Ett ndra samarbete har ocksé skett
med sdkerhetsansvariga vid
Riksdagsforvaltningen. Dessutom har
Regeringskansliet, Sveriges kommuner
och landsting (SKL), Myndigheten for
samhallsskydd och beredskap (MSB),
Brottsforebyggande rddet (Brd) samt ett
flertal andra berérda myndigheter och
experter bidragit i arbetet med boken.

WOA

Anders Thornberg,
sidkerhetspolischef

I Bras rapport Politikernas trygghetsundersokning fran 2017 framgar att 25 % av Sveriges fortroendevalda
utsatts for hot, vald eller trakasserier under 2016. Tva grupper ar sarskilt utsatta:

+ Yngre fortroendevalda (upp till 29 ar) dar nastan 40 % uppger att de blivit utsatta.
+ Kvinnliga fortroendevalda i ordférandeposition dar 41 % anger att de blivit utsatta.

Bland de fortroendevalda som blivit utsatta uppger sedan 44 % att deras politiska uppdrag har paverkats till
foljd av detta. Nastan en tredjedel (29 %) uppger att de som en foljd av utsattheten sjalvcensurerat sig.
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Som politiskt aktiv har du det demokratiska uppdraget att diskutera och
fora ut de frégor som dina valjare och ditt parti star for For att du ska
kunna gora detta finns det flera faktorer som spelar in. En viktig faktor ar
att du ska kanna dig trygg och saker. Detta galler oavsett politiskt parti
eller var pa den politiska arenan du ar verksam.

et dr vasentligt att
bédde du som enskild
politiker och att ni
tillsammans som
organisation regelbundet lyfter
sdkerhetsfradgor och utbildar eri
dmnet. Dessutom finns experter
att ta hjdlp av for att skapa
trygga forhdllanden. Sikerhet
byggs tillsammans med andra i
ett kontinuerligt utbyte och
dterkommande dialog.

Det finns krafter som vill
begridnsa den demokratiska
processen. Detta har flera
orsaker, men konsekvensen av
de krafternas agerande kan vara
att du inte utdvar dina
demokratiska rattigheter fullt
ut. Det sker relativt fa brotti den
politiska vardagen. Men du som
politiker kan dndé utsittas for

Séakerhetspolisen

obehagliga situationer som i sig
kanske inte dr olagliga men som
gor att du begrdnsar dig eller
undviker att engagera digien
viss frdga. Det finns ocksa
individer, grupper och
organisationer som dr beredda
att anvanda brott - som hot, vdld
eller trakasserier - for att paverka
och till och med hindra dig frdn
att fatta vissa beslut eller ta
stdallning i vissa frdgor.

Naturligtvis ska du fora ut dina
frdgor i de kanaler och forum
som finns. Men en bieffekt av att
exponeras i exempelvis
massmedia kan vara att risken
for hot, trakasserier eller
angrepp okar. Den ¢kade risken
kan bland annat bero pa att
ndgon haller dig personligt
ansvarig for ett politiskt beslut

eller for utvecklingen inom ett
visst omrade.

Det hinder ocksa att individer
blir besatta av en offentligt
exponerad person pd andra
grunder dn de politiska
stallningstaganden du
representerar. Det kan
exempelvis rora sig om en
inbillad romans. Du kan
dessutom mer slumpmassigt
hamna i fokus for en sd kallad
rattshaverist.

Om du ar engagerad i en fraga
som direkt eller indirekt galler
rikets sakerhet kan du dven bli
féremal for spionage eller bli
utsatt for en sd kallad
péverkansoperation.

Personlig sakerhet



Skydd av person

Beroende pd var du utdvar din politiska
garning handhas skyddet av din personliga
sdkerhet av olika aktoérer. Om du dr fritids-,
kommun- eller landstingspolitiker dr det
den regionala polisens brottsoffer- och
personsdkerhetsgrupp som ansvarar for
hotbildsbeddmning och skyddsdtgdrder om
du blivit utsatt for ett brott. For den centrala
statsledningen, dar riksdag och regering
ingdr, dr det Sdkerhetspolisen som ansvarar
for hotbildsbeddmningar och skyddsatgarder.
De flesta bevakningsbolag har ocksa
personskyddstjdnster och teknisk utrustning
for person- och egendomsskydd.

Oavsett vem som tar hand om skyddsdtgirderna
sd utformas de utifrdn hur just din situation ser
ut. En noggrann beddmning av risken for hot
och angrepp gors. Det kan till exempel rora sig
om olika tekniska skyddsatgdrder, som att
installera 1ds och larm eller anvdnda sig av
personbevakning.

Polisens personsakerhetsarbete

Polisens personsidkerhetsarbete erbjuder hotade
personer och deras anhoriga skydd, hjdlp och
stod. Personsdkerhetsarbetet vinder sig till
alla ménniskor som ar i behov av polisidra
skyddsinsatser. Exempel pd personer som kan
komma ifrdga vid personsidkerhetsarbete dr
kommunpolitiker, personer som dr utsatta

for hedersrelaterat vald, hotade kvinnor,
journalister, egna foretagare, restaurangéigare,
poliser och dklagare.

Det dr den lokala brottsoffer- och
personsidkerhetsverksamheten (Bops) som i
forsta hand ska dgna sig dt det grundldggande
personsdkerhetsarbetet. Detta gors i samverkan
med olika berérda myndigheter, till exempel
Sdkerhetspolisen, kommunen och Skatteverket.
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Mydigheternas ansvarsfordelning

Landstingspolitiker Fritidspolitiker

Riksdagen Kommunpolitiker

Det ar antingen Sakerhetspolisen eller Polismyndigheten som ansvarar for skyddsarbetet pa den
politiska arenan. Ovan ser du vilken myndighet som ansvarar for vilka funktioner. De blé ringarna ar
Sakerhetspolisens ansvar och den samlade termen for dessa ar den centrala statsledningen. Till den centrala
statsledningen réaknas dven talmannen, statssekreterarna, kabinettssekreteraren och tronféljaren. | de réda
ringarna ligger ansvaret hos Polismyndigheten.
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Du har precis lamnat en trevlig tillstalining inne 1 centrum och klivit ut i
morkret pa gatan. Det ar kallt, men du kanner for att ta en kort promenad
hem efter att ha suttit still i flera timmar. Du hor att det ar ganska stokigh |
kvarteret men du vet att gatorna bortom dessa ar lugnare.

Ska du valja att promenera hem®?

vanstdende situation ar
ett exempel pd en
riskanalys. Vi gor alla
sddana analyserivar
vardag. En riskanalys dr den process
dér du, medvetet eller omedvetet,
identifierar risker och bedémer
dtgdrder du kan vidta for att

undvika eller minimera dessa risker.

En riskanalys kan ocksd vara mer
detaljerad 4n exemplet ovan och da
omfatta sdrskilda aktiviteter eller
sidkerhetsdtgirder for en specifik
situation. Ett exempel dr de
sdkerhetsitgirder du gor infor en
1ldng resa, med allt frédn att du
larmar hemmet, ger dina anhoériga

Sakerhetspolisen

adresser och resplaner, till var du
placerar ditt pass och dina
resehandlingar. En riskanalys kan
ocksd goras sdrskilt for personer
som 4r utsatta for hot.

I och med ditt politiska

engagemang bor du och dina . Genom att forbereda dig,
nirmaste kolleger regelbundet . medvetet kunskapshdja dig,
reflektera och analysera om ni ar . samverka och géra aktiva
utsatta for risker. Forsok att : val dr du med och bygger
bedoma eventuella konsekvenser . dinsdkerhet.

och reaktioner pa saker ni gor eller
har gjort, till exempel beslut som
ska fattas eller uttalanden som ska
goras. Ha giirna det som
utgdngspunkt ndr du ldser den har
boken.
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oteg 1 en riskanalys

CECNORONO

D ®

Vilka aktiviteter behdver du analysera sarskilt? Ar det ett framtradande, ett kansligt beslut eller
ett uttalande i en fréga som kan uppfattas som negativt eller kontroversiellt?

Finns det information du behover samla in eller en sakkunnig du bér rédgora med?

Vilka atgarder kan du vidta for att minska risken?

Var och nar ar det storst risk for att du bli utsatt for ett pahopp eller angrepp? Vilka mojligheter till skydd
finns vid en hotfull situation? Vilka mojligheter finns att larma och snabbt fa hjalp om ndgot skulle handa?

Tank ocksa pa att hotfulla situationer kan ha sin upprinnelse i handelser som ligger 1&ngt tillbaka i tiden.






Arbetsplatsen

e flesta av oss reflekterar
inte sd mycket dver de
entréer vi passerar eller
de 1ds, koder och
inpasseringskort som vi anvinder
for att nd fram till var arbetsplats.
Men som en forberedande dtgird ar
det klokt att ta reda pd vad som
giller kring sdkerheten pd din
arbetsplats elleri er partilokal.

Generellt kan det sdgas att
offentliga byggnader och
myndigheter ska vara 6ppna for
medborgare och besdkare, men ofta
finns olika typer av sikerhets-
hojande dtgidrder och ett visst
tilltrddesskydd brukar gilla.
Informera dig om aktuella
skyddsatgdrder genom att fraga
sdkerhetsansvariga eller din
ndrmaste chef.

Se till att det finns en rutin kring

hur ni hanterar oanmaélda besokare.

Séakerhetspolisen

Informera berérda medarbetare om
exempelvis offentliga moten dar
frdgor som kan uppfattas som
kontroversiella ska debatteras och
manga deltagare forvintas delta sd
att ni tillsammans har en tanke kring
hur ni ska beméta obehagliga
situationer.

Undvik att ta emot okdnda besdkare
i enrum. Ar du osiker pa situationen
eller misstdnker att ndgot obehagligt
kan uppstd, be ndgon att sitta med pd
motet. Forbered dig ocksd sd att du
enkelt kan limna rummet och larma
om du blir hotad eller angripen. Det
ar klokt att alltid eskortera besdkarna
ilokalerna och inte limna obehoriga
utan uppsikt. Var uppmairksam pd
kvarglomda vdskor och annat som
kan innehdlla farliga foremal.

Ytterligare ett rad dr att variera
fardvig och restider om det finns risk
for att du kan utséttas for angrepp.

Ta reda pd vilka
sdkerhetsrutiner
som gdller. Tala med
sdkerhetsansvariga
eller din parti-
organisation.

Personlig sakerhet






Exponering I massmedia

om politiskt aktiv dr det
bédde vanligt och efterstra-
vansvart att exponeras i
media. Men fundera alltid i
forvdg pa hur och var du vill visa

upp dig.

Om ndgon vill intervjua dig bor
du undvika ditt hem och foresld att
ni ses pd en neutral plats. Exempelvis
ndgonstans som har med din fritid
att gora men dar du trots det inte
vistas dterkommande. Om du till
exempel dr naturintresserad kan
du och reportern ses utomhus. Om
du dr sport- eller kulturintresserad
stam traffien sddan milj6. Du bor
generellt undvika att exponera ditt
hem, din familj och de exakta mil-
joer dir du regelbundet befinner dig.

Du bor aldrig uttala dig om eller
kommentera din egen sdkerhet
eller olika skyddsétgdrder som ror
dig eller din familj. Detta &r sdrskilt
viktigt att tinka pé vid mediekon-
takter dd dina uttalanden kan fa
stor spridning och sedan hamna
hos en eventuell girningsperson.

Séakerhetspolisen

En annan viktig sak att minnas ar
att aldrig kommentera till media
eller uppdatera i sociala medier i
affekt, exempelvis dd ndgot
obehagligt precis har skett sd som
vid en olycka eller om du precis
blivit hotad.

Du bér ocksa tdnka pd att dven om
du inte sjdlv dr utsatt kan en arbets-
eller partikamrat vara det. Undvik
darfor att nimna dem i intervjuer
eller i kontakter med media utan att
det dr forankrat hos dem. P4 samma
vis ska du undvika att exponera
dem i sociala medier. Om du har
ndgra pressansvariga pa din
arbetsplats eller i ditt parti, rddgor
med dem om du kdnner dig osédker.
Ni kan till exempel forbereda er
tillsammans och ha en policy for
kriskommunikation.

Om du blir utsatt for hot ska du
alltid polisanmadla detta.

Du bor aldrig uttala dig
om eller kommentera din
egen sdkerhet eller olika
skyddsdtgdrder som ror
dig eller din familj.

Personlig sakerhet



Soclala medier

Inte ens en politiker dr
skyldig att fortsdtta
svara i digitala kanaler
ndr debatten och sprdk-
bruket hamnat bortom
rimliga grdnser.

Sakerhetspolisen

ociala medier ir en viktig
arena for politiker. Den
bevakas dven av massmedia
och det finns ett stort
intresse for politikers digitala ndrvaro.

Sociala medier dr ett enkelt satt att
nd dina véljare och kompletterar de
ovriga kommunikationskanalerna.
En av fordelarna med sociala medier
dr att det dr en plats dir flera olika
madlgrupper samlas. Men detta stil-
ler ocksé krav pd en medvetenhet
om hur du agerar och uttrycker dig.
Det dr en god idé att tydligt definiera
vad du och dina kolleger vill uppna
med ert anvdndande av sociala
medier. Reflektera dven over val av
sprakbruk och hur det stimmer
overens med din personlighet och
det uppdrag du fétt. Det kan vara en
fordel att du, tillsammans med dina
medarbetare, viljer ut ndgra kanaler
och tillsammans motiverar varfor
kanalerna ska anvédndas och vad de
ska fyllas med. Formulera gidrna en
gemensam policy.

Debatter édr en viktig del av det
demokratiska samtalet. I digitala
kanaler kan det dock finnas
situationer dar du moter individer
vars enda syfte dr att smutskasta
eller forstora samtalet. Vid sddana
tillfallen ar det viktigt att inte dras
in i deras sprdkbruk. Tank istdllet
pd att merparten av ndtanviandarna
ar tysta betraktare varav de flesta
forvantar sig att du ska agera klokt.

Kom ocksa ihdg att inte ens en
politiker ar skyldig att fortsitta
svara i digitala kanaler nar
debatten och sprakbruket hamnat
bortom rimliga grinser. Jamfor
med samma situation pa ett
evenemang. Hur hade du hanterat
den d&? Anvidnd blockerings-
funktioner pa tjdnster vid behov.

Allt tyder pd att den digitala arenan
kommer fortsitta att vara viktig for
politiken. Darfor dr det ocksa viktigt
att ha en genomtinkt strategi.

Personlig sakerhet



Vagledning 1 sociala medier

Undvik att i forvag, eller under
ett pagaende mote, beratta
var du befinner dig. Anvand
inte incheckningsfunktioner
som avsldjar din geografiska

position.
Beratta om saker du
har gjort - och inte
om vad du ska gora.
Detta for att undvika
kartlaggning eller
att personer soker
upp dig.
Var personlig men inte privat
i dina inlagg. Definiera vad 220022 Undvik att exponera eller
personligt betyder for dig och —— ge en inblick i dina vanor
vilka dina grénser &r. Skapa en 20 som kan underlatta kart-
genomtéankt hallning fér hur, ldggning av dig, sdsom
s
vad och nér du kommunicerar tranings- eller shopping-
i sociala medier utifran din rutiner eller platser du
egen sékerhet. regelbundet beséker.
Var noga med att alltid fraga om godké&nnande
for publicering fran de personer som medverkar i
dina inlédgg och pa dina bilder.
Var noga med att dven i privata Betrakta sa kallade "direkt- Vid direkt hot ska du skirmdumpa
sammanhang berétta vad som géller meddelanden” pa sociala medier inlaggen och anvandarprofilen samt
for din medverkan i sociala medier. som offentliga arenor. Allt som . o i
. N N i . . . vanda dig till sdkerhetsansvariga och
Be @ven vanner och familj att undvika sdgs dar ska teoretiskt sett
angivelse av geografisk plats om du halla for att granskas av saval polishianssllegplitelenan=k chiubing
medverkar pa bild. Detta &ven for massmedia som av menings- erna bor finnas formulerade i policyn.

tjanster du inte sjalv anvander. motstandare.






Kontroverser och ryktesspridning

ociala medier gynnar
material som manar till

engagemang och reaktioner.

Samtidigt sprids infor-
mation fortare och till fler an
ndgonsin forut. Utvecklingen av
den moderna informationsmiljon
-1form av sociala medier, digitala
plattformar och andra tjdnster -
anvands i alla sammanhang.
Sammantaget innebdr det att
plotsliga och ibland storskaliga
kontroverser kan uppstd.

Det vill sédga att det som publicerats
snabbt far spridning, oavsett om
informationen &r sann, falsk,
vilseledande eller populistisk.
Spridningen kan i sin tur leda till
starka reaktioner och &n starkare
motreaktioner oavsett om
informationen publicerats av dig,
eller nigon annan.

Séakerhetspolisen

Det som publicerats behover inte
vara tankt att vicka starka
reaktioner. Det kan hdnda oavsett
intention och formulering. Risken
for att bli féoremadl for storskaliga
och plotsliga kontroverser ar
sdrskilt hog om man ar en offentlig
person, som politiker, journalist
eller opinionsbildare. Det vill sidga
funktioner som driver frdgor dar
manga har starka dsikter.

Har din partiorganisation
rutiner for hur ni hanterar
snabb ryktesspridning i
sociala medier?

Det innebir att du som politiskt
aktiv och den organisation du arbetar
i behéver ha en utformad plan for
hur ni ska agera. Hotbilden kan
hojas pd kort tid och det kan uppstd
behov av att snabbt efterforska,
nyansera eller dementera uppgifter
som cirkulerar. En utarbetad plan
hjélper er ocksd att vidta eventuella
sdkerhetsitgirder om situationen
skulle bli mycket allvarlig.
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nder en valrorelse dr engagemanget

och tempot hogre dn vanligt. D4 kan

det vara ltt att tappa fokus pé din

egen sdkerhet. For att underldtta siker-
hetsarbetet bor du och dina kolleger ha rutiner
kring exempelvis hur ménga ni ska vara i en val-
stuga eller dd ni knackar dorr. Ni bor ocksa ha
rutiner for att stimma av sdkerheten varje dag.
Hall er ocksd uppdaterade om de senaste ronen
via utbildningar och seminarier.

Sakerhet vid offentliga moten

Nar du sjdlv eller ditt parti arrangerar ett
offentligt mote bor ni rddgora med sdkerhets-
ansvariga om de rutiner som finns.

Gor en riskanalys

Bed6m dven om det dr ndgot som pdverkar hur
motet bor genomforas. Kan personen/dmnet/
platsen/lokalen paverka sikerheten? Ar det en
kontroversiell frdga som ska diskuteras eller 4r
platsen sdrskilt utsatt? Om du och dina kolleger
vet att de frdgor som ska lyftas under motet varit
hért kritiserade bor ni beakta detta och ha en
plan for hur ni eller andra med ansvar for
sidkerheten ska agera om stdmningen blir
obehaglig.

Bedom behovet av resurser och bevaknings-
atgdrder som kravs for sdkerheten. Samverka med
Polismyndigheten eller Sékerhetspolisen,
beroende pd vilken politisk arena du verkar pa.
Informera er om tillstdndsfrdgan via
Polismyndigheten.

Sakerhetspolisen

I dialogen med polisen bor ni ocksd informera
dem om eventuellt kontroversiella budskap.

Ta ocksd reda pd om de kidnner till andra
evenemang, om till exempel en demonstration
ska hallas parallellt med ert mote.

Bed6m ocksd i god tid vilken information ni ska
gd ut med infoér motet. Exempelvis vilka
uppgifter kring moétet som ni kommunicerar i
sociala medier. Var noggrann med vilka som
informeras om detaljerna i programmet. Ni bor
dven undvika att uppgifter som nér ni anlander
till hotell, nér ni ska dta middag och liknande
kommer ut till obehoriga.

Placering av scen och talarpodium
Maélsdttningen bor vara att huvudpersonen ska
ha "ryggen fri” med skyddad bakgrund eller fond.
Undvik dérfor platser mitt pd en yta med folk
runt omkring. Tank pd angreppsrisken frdn
personer och det eventuella kastavstdndet till
scen.

Planera for avsparrning

Sakerhetsavstandet till talaren kan markeras
genom exempelvis rep, band eller blommor. Tank
pé placering av entréer och av vakter eller
funktiondrer utifrdn sikerhetssynpunkt. Tink
dven pd var ni placerar eventuella journalister.

Forbered kommunikation

Uppritta bra kommunikationsvigar med
bevakningen. Ligg in kortnummer i din mobil
till alla viktiga kontakter som polis och viktare.
Vid akutldge ring nddnummer 112. —>
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Ha beredskap for storningar

Forbered for att tidigt kunna hantera incidenter och
spontana stérningar som kan uppstd under
evenemanget. Tank pd att inte provocera storande
eller hotfulla personer. Forbered dtgdrder och
rollférdelning pa plats for en eventuellt hotfull
situation.

Planera vagen ut
Forbered en retrittvég till ett sikert utrymme ifall
en hotfull situation skulle uppsta.

Sakerhet vid dorrknackning

Ha med mobiltelefon
och bérbart larm om du
har ett sadant.

Ta ett steg tillbaka nar
du ringt pa en dorr.
Ga aldrig in till nagon.

Ga inte ensam!
Ha andra kolleger eller
partikamrater inom synhall.

Ha dven en sidker parkeringsplats i ndra anslutning
till scenen. Undvik ocksd att sldppa in eller tilldta
okdnda fordon att parkera i ndromradet. Ror er alltid
tillsammans till och frdn evenemanget.

Sakerhetvid dorrknackning

Som politiskt aktiv kan du komma att delta i olika
slags kampanjer. Vid kampanjer genom
dorrknackning finns det flera delar att beakta.

Se figuren nedan.

Hall reda pa var du &r om
du behaover kalla pa hjalp.

Ha bil i ndarheten,
om det &r mojligt.

Avbryt och lamna platsen om nagot
kanns hotfullt istallet for att forsoka
"rédda situationen”.



Sakerhet vid bilfarder

in bil kan vara en sidker

plats for att skydda sig i

eller en plats for att

hastigt lamna ett farligt
omrdde, men den kan ocksd vara
en plats ddr du dr extra utsatt.

Om du hamnar i en situation dir
du kdnner dig hotad bor du undvika
att stiga ur bilen och ta direkt-
kontakt. Du kan undvika det genom
att kommunicera genom bilrutan,
kalla pa hjdlp eller ta dig till en
plats dér det finns andra méinniskor.
Ha for vana att alltid ha lasta dorrar
under bilfarden.

Om du misstdnker att du dr utsatt
for ndgon typ av kartliggning ar det
bra att variera fardvig och restider.
Ett rdd som ges vid forhojd hotbild
dr att anvinda sig av sdkra
parkeringsplatser, exempelvis ett
val skyddat garage utan koppling
till din bostadsadress.

Séakerhetspolisen

Billarm som &r kopplat till bilens
ldsfunktion anvdnds for att
motverka skadegorelse och stold
samt for att se om ndgon har 6ppnat
eller rort bilen. Forvissa dig alltid
om att det fjarrstyrda centralldset
fungerar och att dorrarna verkligen
gdrilds. Det finns dven speciella
larm - sd kallade paniklarm — som
gor att du kan larma for att f3 hjélp.
De fungerar sd att du med hjdlp av
nyckeln eller en fjarrkontroll kan
utlosa ettlarm i form av en ljus-
eller ljudsignal for att viacka
uppmadrksamhet. En del bilmodeller
har denna funktion som
standardutrustning.

Om du anvinder taxi ska du helst
forbestilla bilen och endast spontan-
dka med taxiregistrerade bilar och
med chaufférer som har taxi-
legitimationen vl synlig.
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Ha forvana
att alltid ldsa
bildorrarna
under farden.
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Om du skulle bli utsatt for hot, vald eller trakasserier ar det bra att kanna
till hur dessa situationer ska hanteras. Detta oavsett om situationen
skulle uppsta i samband med ett offentligt framtradande, pa natet,

pa arbetsplatsen eller i anslutning till din bostad.

m du blir utsatt for hot som kan knytas

till din politiska gidrning eller ditt upp-

drag bor du vara extra uppmérksam pd

vad som sker. Att vara mentalt for-
beredd kan hjdlpa dig att agera korrekt. Det kan
handla om att du i férvag har tinkt pa olika
scenarier och har sett olika handlingsalternativ
framfor dig.

Din direkta reaktion blir kanske att snabbt
radera ett hotfullt meddelande. Men for att ndgon
ska kunna lagforas ar det viktigt att du spelar in
eventuella hotfulla samtal och sparar de
meddelanden du far. Om du blir hotad ska du
sjdlvklart kontakta polisen som kan ge dig rad i
hur du ska agera. Du ska ocksd informera din
interna sikerhetsansvarige.

En hotfull situation kan handla om bland annat

patrdngande personer, oonskade pdhdlsningar
och gavor. Hot kan ocksé framforas via

Séakerhetspolisen
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exempelvis brev, telefon, e-post eller pé sociala
medier. Ett forsta rdd dr att forsoka hdlla sig lugn.
Om du ar uppmairksam pd vad som hinder kan du
anpassa ditt sitt att agera utifrdn situationen och
hur denna férdndras. Forsok att vara saklig dven
om du utsitts for provokationer.

Om du samtalar med en person kan du forséka
fd denne att bryta sitt handlingsmonster genom
att foresld alternativ till dennes agerande. Om du
kédnner dig hotad bor du forsoka bedéoma vilken
avsikt personen har och sedan avgora hur du ska
agera. Det kan handla om att du maéste ropa pa
hjélp, fly frdn platsen eller forsvara dig.

Handla alltid med eftertinksamhet. Lita pd dig
sjdlv och din férmadga att hitta en utvig. Forsok
agera med initiativ och handlingskraft. Lita pd din
intuition om du hamnari en situation dar du far
en obehaglig kédnsla kring en person.

Personlig sakerhet



Nodvarn

Var och en har rdttatt
férsvara sig sjdlv och sin
egendom, och har dd
rdttattanvidnda det vald
som inte dr uppenbart
oforsvarligt. En person
som hjdlper den som
angrips har samma ratt.
Ritten till nédvarn
gdller mot:

Pdbdérjat eller 6verhdng-
ande brottsligt angrepp
pd person eller egendom.

Den som med vdld eller
hot om vdld eller pd
annat sdtt hindrar att
egendom dtertas pd bar
garning.

Den som olovligen trdngt
in i eller forsoker trdnga
inirum, hus, gdrd eller
fartyg, eller den som
vdgrar att ldmna en
bostad efter tillscigelse.

24 kap. 1 § brottsbalken

Hot pa telefon

Om du blir hotad eller trakasserad
via telefon bér du snarast anmaéla
det till polisen. I en eventuell
brottsutredning finns det moéjlighet
att spdra samtal — bdde sddana som
har gjorts och att skapa en
beredskap for att spdra eventuella
framtida samtal. Spdrning av samtal
kan ske for bade fast och mobil
telefoni. Det finns vissa tekniska
begrdansningar, dir en forsvarande
faktor kan vara oregistrerade
kontantkort. Men i vissa fall dr det
mojligt att spdra dven dessa.

Du kan sjdlv begéra ut listor pa
inkommande samtal frdn din
teleoperator. Tjansten finns hos de
flesta teleoperatdrer, men
forutsdttningarna for samtals-
spdrning skiljer sig mellan olika
bolag. Du bor dérfor tillsammans
med din sdkerhetsansvarige eller
motsvarande kontakta din
teleoperator for information om
tjdnsten och dess forutsattningar.

Lyssna uppmadrksamt och avbryt inte
den som ringer. Notera tid, bakgrunds-
ljud, kon, dlder, dialekt och liknande.

Upprepa det som den uppringande
sdger och latsas som att du inte hor
ordentligt. Anvand fraser som
“Forlat, jag horde inte riktigt vad du
sa?” Pa sd sitt forlings samtalet
vilket kan ge dig mer information
och dirmed underlitta
identifieringen av den uppringande.

Hotvia internet

Hot och trakasserier via internet
okar. Har du utsatts eller misstanker
att du kan utsdttas kan du i vissa fall
fa hjilp av din internetleverantor
genom att dberopa sd kallade
netikettsregler, som dr operatdrens
regler for uppforande pd nitet. I
allvarliga fall eller om du utsitts for
direkta hot bor du ta kontakt med
polisen. Tank pa att inte radera de
hot du far via internet, polisen
behover dem i digital form for att
kunna spdra vilken dator de har
skickats frdn.

Gor skirmdumpar pa det du kan.
Vid behov kan polisen hinvisa
drendet vidare till sina specialister
pé it-relaterad brottslighet.

Olaga hot enligt 4 kap 5 8 brottsbalken: Om nagon lyfter vapen mot annan eller eljest hotar med brottslig garning pa
satt som ar agnat att hos den hotade framkalla allvarlig fruktan for egen eller annans sakerhet till person eller

egendom, doms for olaga hot.

Sakerhetspolisen

28

Personlig sakerhet



Avvikande forsandelser

Post som du far hem eller till din
arbetsplats kan innehdlla obehag-
liga 6verraskningar. Du bor darfor
vara uppmadrksam pé obestdllda och
avvikande forsdndelser och du bor
be din familj agera pd samma sitt.

Hantering av presenter

Paket bor helst avemballeras av

givaren sjdlv. Vid misstankt
forsandelse; ror eller 6ppna inte,
larma polisen.

Kontakta polisen om du fér ett
paket som ser annorlunda ut och

dér du inte kdnner igen avsdndaren.

Forsok inte 6ppna det for att se efter
vad det dr.

Var uppmaérksam pa forséndelser som har:

+ 0Ojdmnt eller buckligt utseende.

» Avvikande vikt, det vill saga ovanligt
latt eller tungt i forhallande till
storleken.

+ Fettflackar pa kuvertet eller
omslaget eftersom sprangamnen
kaninnehalla fett.

+ Underlig eller ovanlig lukt.

+ Adressetikett eller okand
handskriven adress.

+ Qvanlig paskrift eller fortryckta
bokstaver med "inskrankande” text,
till exempel personligt, privat eller
bradskande.

Séakerhetspolisen

+ Avsandare och adress som tyder
pa 6nskad anonymitet.

+ Overdrivet antal frimarken.

« Tecken pa att kuvertet eller
omslaget har varit 6ppnat och
sedan aterforslutits.

« Oforklarliga metallband, tradar, folie
eller liknande.

+ Ljud som férsandelsen gerifran sig,
till exempel surrande, tickande eller
skvalpande.

« Dykt upp ovantat och oforklarligt,
till exempel via en specialleverans
med bud eller till receptionen pa din
arbetsplats.
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Hantering av hotbrev
Hantera eventuella
hotbrev med
forsiktighet och forvara
dem skyddat sd att
polisen kan sidkra
eventuella spar och kan
ta del avinnehdllet for
att analysera det.

I de fall du far flera for-
sdndelser frdn samma
avsdndare dr det bra
om du bevarar nigra
o6ppnade. Analyser kan
exempelvis ske genom
att studera innehdllet

i texten och genom att
sdkra fingeravtryck.
Aven biologiska spar kan
hittas pa brevet.

Personlig sakerhet



stalkning - att bli forfoljd

samband med ditt politiska uppdrag eller

samhaillsengagemang, finns en risk att du

blir utsatt for ndgon som forfoljer dig. Detta

kan exempelvis ske genom ovilkomna
telefonsamtal eller pdhdlsningar, rittshaveristiska
brev eller e-post. Men ocksd andra typer av hotfulla
handlingar férekommer - som kartliggning via
internet och skuggning.

Ivardagligt tal kallas olaga forfoljelse ofta for
stalkning. Men stalkning ir ett vidare begrepp som
kan innefatta bdde brottsliga och icke brottsliga
handlingar, som kan uppfattas som stérande,
krankande eller skrimmande av den som blir
utsatt.

Olaga forfoljelse innebédr diremot att en
gdrningsperson begdr upprepade brottsliga
handlingar som mdste bestd av ett eller flera av
foljande brott; misshandel, olaga tvang, olaga hot,
hemfridsbrott eller olaga intrdng, ofredande,
sexuellt ofredande, skadegorelse eller forsok till
skadegorelse och overtrddelse av kontaktforbud.

Nir ndgon utsitts for forfoljelse dr det vanligt att
innehdllet i till exempel brev och telefonsamtal dr
hotfullt och aggressivt. Det kan dven hinda att en
person blir fordlskad i dig och att detta inte dr
omsesidigt, men ddr den andre inte forstar eller
accepterar detta. De upprepade kontakterna
kommer da att bestd av inviter och uppvaktning av
olika slag, sdsom kéarleksbrev eller blommor
skickade hem eller till arbetsplatsen.

Sakerhetspolisen

Om du tror att du dr forfoljd och kinner dig hotad
av ndgon dr det viktigt att detta anmadls bade till
polisen och till den sdkerhetsansvarige pa din
arbetsplats eller i din organisation och att det gors
en riskbeddmning av individen som forfoljer eller
hotar dig. Riskbedémningen gors av polisen eller
Sédkerhetspolisen for att bedéma risken for att
individen utgor ett hot mot din eller dina anhérigas
sdkerhet.

Denna riskbedémning ska goras dven om
individen uppvisar en sjuklig fordlskelse, eftersom
det inte dr ovanligt att en sddan fordlskelse dvergdr i
svartsjuka och hat. Dokumentera alla kontakter
som forekommit med individen i frdga, vad som har
sagts eller skrivits och hur detta har kommunicerats.
Denna information utgor sedan ett viktigt underlag
for polis och dklagare.

Det kréavs att polis och dklagare gor en beddmning
av vilka skydds- och rittsdtgidrder som behovs. Detta
bor ske i samverkan med den sdkerhetsansvarige pd
din arbetsplats eller i din organisation. Ett juridiskt
bitrdde eller en motsvarande person kan vara ett
stod for dig. Den personen kan dven ha mojlighet att
medverka i planeringen av skydds- och ritts-
dtgdrder. En kontakt- eller stodperson, till exempel
en kollega, bor dessutom utses pd din arbetsplats.
Du kan mentalt behéva bearbeta det som skett med
hjédlp av en legitimerad psykolog, psykiater eller
annan professionell kompetens med kunskaper och
erfarenheter inom omrddet.

Personlig sakerhet



Rad vid stalkning

Svara inte pa kommunikationsférsok. Varje kontakt innebar
en risk for en positiv forstarkning for garningspersonen och
okar risken for fortsatt oonskad forféljelse och da med 6kad
intensitet.

Finns det stédfunktioner

som tar emot din e-post
eller inkommande samtal
maste ett resonemang

foras ocksa med de
funktionerna om hur ni
hanterar hot.

Var tydlig med att du inte
vill ha nagon kontakt med Gor en polisanmalan.
individen ifraga. Varje gang.

Anmal till sdkerhetsansvariga pa din arbetsplats.
Garningspersonen kan komma att forsoka ta sig
in pa arbetsplatsen.

Samla och dokumentera Samarbeta med polis och
kontakt eller kontaktforsok. andra professionella for att fa
Spara all information som styrker rad kring hur du bor agera.

hot och trakasserier.



Rattshaverister

e flesta som arbetar inom offentlig sektor

har ndgon géng varit i kontakt med en

rattshaverist och vet att det kan vara svart

att bemota dessa médnniskor pd ett sdtt som
tillfredsstéller deras behov.

Det dr viktigt att komma ihdg att bara for att en
person dr arg och upprord pd myndigheter och politiker
innebdr inte det att de dr rattshaverister. Det kan vara
en adekvat reaktion pd ndgot som inte fungerar. Man
ska ocksd komma ihdg att en person med ett ratts-
haveristiskt beteende ofta har ett psykiskt lidande
som tar sig uttryck i anklagande av andra. De hir
personerna ligger ned stor del av sin tid pd att driva
processer, klaga och 6verklaga och ofta sprider det sig
till flera omraden. De har en bristande forstdelse for
att andra ménniskor inte alltid ser eller upplever
samma sak som de gor, eller att deras beteende kan
paverka andra negativt.

Att bemota en rattshaverist handlar om att visa
empati och virme, samtidigt som man har en tydlig
professionell hdllning. Ta inga avsteg frdn de lagar
och regler som géller for verksamheten i syfte att
blidka en réttshaverist, dd det kan komma att bli en
katalysator for ytterligare klagomadl och 6verklaganden
iett senare skede.

Det dr viktigt att inte folja med rittshaveristen i
dennes tonldgen, utan att istillet behdlla lugnet och
forhdlla sig vinlig d&ven om det kan vara svart. Om ett
samtal urartar och blir hotfullt eller krdnkande,
avsluta samtalet. Ha en handlingsplan foér hur ni ska
hantera en rattshaverist sd att alla vet vad de ska gora
och vad de inte ska gora. Om du blir utsatt for en

Sakerhetspolisen
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rattshaverist eller annan forfoljelse kan det resultera
i omstdndigheter dir du tillfdlligt kan behéva fa
alternativa uppdrag eller arbetsuppgifter. Kinner

du ett behov av det ska du tillsammans med din
uppdragsgivare eller ditt parti kontakta polisen
eller Sdkerhetspolisen for att diskutera eventuella
16sningar pa problemet. Faktorer som inverkar pa
beddémningen och de dtgidrder som genomfors r om
hotet dr riktat mot dig som person eller enbart mot
din funktion och dina arbetsuppgifter men ocksd hur
du och dina nérstdende upplever situationen. For
sddant arbete som kan medfora risk for vdld och hot
ska det finnas sédrskilda sakerhetsrutiner.

Ha alltid en hog serviceniva, men till en viss grans
idessa fall. Vid kontakt - forsék behdalla lugnet, hoj
inte rosten, dras inte med i diskussionen och argumen-
tera inte emot. Var saklig och hinvisa till vad du kan
gora enligt lagstiftning och rutiner. Visa empati och
tydlighet. “Jag hor vad du sdger och forstdr hur du ser
pd saken. Men detta dr vad jag kan gora”. Svara pa det
som efterfragas, inte mer. Hinvisa till annan om
drendet inte ror ditt omrade. Forstd att det inte gar att
forandra personens dsikter. Ifrdgasitt inte vanfore-
stillningar. Undvik att svara pd upprorda mejl pd en
gdng. D3 kan avsdndaren hinna lugna sig tills svaret
kommer och det hela avdramatiseras. Vid ldngvarig
eller komplicerad kontakt, prova med en annan
handliggare eller kollega. En riattshaverist vill ofta
avsluta samtalet med ett medskick som dr nedldtande
och kritiserande. Lat personen i friga fa sista ordet,
kommentera inte ytterligare. Avsluta eller avbryt
samtal som blir alltfér krdnkande, hotfulla eller
meningslosa. Det finns granser.

Personlig sékerhet






Utpressning

et forekommer att

personer vill stora den

demokratiska besluts-

processen genom
utpressning. Det vanligaste vid
utpressning ir att ndgon vill paverka
dig att fatta ett avgoérande beslutien
kénslig frdga. Utpressaren kan
anvanda olika metoder for att tvinga
till sig ndgot eller fa dig att fatta
besluti en viss riktning. Det kan
rora sig om hot mot dig eller ndgon
anhorig.

Ibland kan fortdckta insinuationer
rdcka for att skrammas. En
utpressare kan utnyttja nedsdttande
hdallhakar eller svagheter hos dig. Ett
generellt rdd dr att ha kontinuerliga
samtal med de sdkerhetsansvariga
idin organisation och uppdatera
dem om det sker ndgot i ditt privatliv
som kan utnyttjas av ndgon med
onda avsikter. Kontakta sdkerhets-
ansvariga i din organisation om du

Sakerhetspolisen

drabbas av utpressning som ar
relaterad till ditt uppdrag. Har ni
haft dterkommande samtal kring
din personliga sidkerhet far du ocksd
béttre rad.

Myndigheter, foretag och
organisationer i stort, kan ocksa
utsittas for utpressning. Motivet
dr dd ofta att stora verksamheten,
produktionen eller kommunika-
tionen, men det kan dven vara att
péverka beslut.

I utpressningsfall kan det
férekomma att den som ligger
bakom stéller kravet att du inte ska
blanda in polisen. Om du hamnari
en sddan situation bor du fundera
noga pa hur du trots det ska kunna
kommunicera med polisen och
andra berorda utan att bli upptackt.
I dessa situationer dr det viktigt att
du haller informationen i en s liten
krets som mojligt.
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For den som arbetar som politiker ar vardagen till storsta del fylld av det
politiska uppdraget. Oftast kan det utforas som det ar tankt, men det kan
finnas element | samhallet som vill forhindra eller kartlagga ditt uppdrag.

en tekniska utrustning som vi

anvédnder i allt storre

utstrackning gor oss ocksa

mer sdrbara. Intrdng och
kartliggning kan handla om allt frdn
enskilda personer som dr bendgna att ta
till hot, véld eller trakasserier - till andra
stater som vill skaffa sig ett informations-
overtag. For att minska risken att utsdttas
bor du undvika att limna ut information
om dina personliga forhdllanden. Risken
finns att information om dig kan
anvindas i brottsliga syften. Exempelvis
for bedrégerier eller for att utsdtta dig
eller dina nérstdende for hot,
trakasserier eller angrepp.

Dina personliga uppgifter kan bland
annat missbrukas genom att ndgon
kapar din elektroniska identitet, gor
oriktiga debiteringar, startar nya
abonnemang eller genom férdndrad
mantalsskrivning.

Négon kan komma it dina personliga
uppgifter genom medlemsmatriklar,
adresslistor, webbplatser, e-postlistor,
telefonkataloger och via sociala
plattformar. Gor darfor ett medvetet
val kring vilken information du delar
med dig av via internet. Anvdnd en
stangd profil, det vill sdga att din profil
endast dr synlig for de personer du vill
ska se den. Du kan dven skapa en
separat sida for dig som offentlig
person i sociala medier som du héller
avskild frdn din privata sida.

Var ocksid noga med att ofta byta och
ha en avancerad inloggning till dina
konton. Exempel pd avancerad
inloggning dr sd kallade tvastegs-
autentisering, som betyder att du
behover ett 16senord och en kod frdn
din mobil eller koddosa for att kunna
logga in pd ditt konto. —>

Personliga upp-
gifter om dig

. kanutnyttjas

. forexempelvis

. kartldggning
eller bedrdgeri.

Lds ocksd mer
under rubriken
ID-kapning

pd sidan 41.

Las mer! Det finns guider pa internet som beskriver hur man kan fa ett grundléggande integritetsskydd.
Raden kommer fran bade tjansteleverantorer (Apple, Google, LinkedIn) och enskilda skribenter.

Séakerhetspolisen
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—> Post som du fdr till din vanliga

brevldda kan i orédtta hdnder
anvidndas for att kartlagga dig
eller utnyttja dina personliga
forhallanden.

Du kan forebygga detta genom
att 1dsa eller forankra brevlddan.

Téank pa att kdnslig information
som inte skyddas kan 6verhoras
eller hamna hos obehériga
personer genom slarv eller
okunskap.

Radera inte hot eller trakasserier
som du far via e-post eller sms.

Polisen behéver dem i digital
form bland annat for att kunna
spdra vilken dator de har skickats
fran.

Rikna med att den information
du en gdng har lagt ut pd internet
alltid finns kvar.

Mobhiltelefoner och tradlosa natverk

obiltelefoner och

surfplattor dridag

vanliga verktyg for

de flesta av oss.

Uppkopplingar som
sker frdn dessa dri de flesta fall
sakra (via https:/). Men tank pé
att offentliga traddlosa nitverk, till
exempel pé hotell och flygplatser,
medfor en 6kad risk for
avlyssning, intrdng och
kartlaggning.

Om ett intrdng sker pa din
bérbara enhet kan det medféra
att en obehorig far tillgdng till
dina uppgifter, det vill sdga far
en fullstindig bild av dina
personliga kontakter, din
kalender och ditt rérelsemonster
samt kan ldsa din e-post.

Sakerhetspolisen

Ett sddant intrdng kan ocksa
innebdra att funktioner i enheten
anvidnds i ditt namn, exempelvis
att det skickas e-post eller laggs
ut inldgg pa sociala medier som
inte du star bakom. For att 6ka
sdkerheten kan telefonen och
dess innehdll forses med sdrskild
kryptering.

Din mobiltelefon kan lokaliseras
med hjilp av ditt telefonnummer.
Observera att mobiltelefonen kan
lokaliseras 4ven om du har
hemligt nummer eller ett sa
kallat kontantkortsnummer.

Din mobiltelefon kan dven lokal-

iseras med hjilp av traddlosa
uppkopplingar (WiFi).
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Om WiFi dr paslaget pa din
telefon sd soker den aktivt efter
nédtverk for dtkomst till internet
och vid dessa tillfdllen
annonserar din telefon sig sjdlv.
Det finns ocksd appar som
automatiskt kontrollerar var din
mobiltelefon befinner sig och
inkluderar denna position i
exempelvis foton, sokningar,
webbsidor och uppdateringar pd
sociala medier.

Kom ihdg att dven ditt
trdningsarmband, din smarta
klocka eller din uppkopplade bil
kan avsloja din position.
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Sakrare hantering av din mobiltelefon:

e Anvind kodlés (pinkod) eller ditt
fingeravtryck och telefonlds pa
mobiltelefonen.

e Anslut aldrig till 6ppna trddlésa nétverk,
eftersom din datatrafik dd kan 6vervakas
av vem som helst som dr pd nitverket.

e Om anslutningen till ett 6ppet WiFi
madste ske bor det kombineras med sd
kallad VPN-anslutning. Se faktaruta nedan.

e HAll telefonen under uppsikt. Limna den
inte till ndgon obehorig da det finns risk
for manipulation.

e Ha inga mobiltelefoner i sammanhang
eller rum dar sédrskilt fortroliga eller
hemliga samtal fors.

e Ta for vana att alltid stinga av trddlos
overforing av data som du inte
anvinder, till exempel Bluetooth
(blatand), eller ndrfdltskommunikation
(Near Field Communication, NFC).

e Anvand sdrskilt utvalda telefoner och
abonnemang vid aktiviteter som dr
sarskilt kdnsliga.

e Acceptera inga ovintade program-
installationer via e-post, sociala medier,
mms eller liknande.

e Anvind inga okdnda minneskort i telefonen.

e Anvind antivirusprogram.

e Om din barbara enhet innehdller kinslig
information bor du 6verviga att franga
externa leverantorers erbjudande av
sdkerhetskopiering av innehdllet.

e Kopiera over all information innan du
ldmnar in din mobiltelefon fo6r service
eller uppgradering, genom sa kallad total
dterstillning eller Master Reset.

e Glom inte att regelbundet uppdatera
programvaran och apparna i din
mobiltelefon.

Séakerhetspolisen

Risk for avlyssning trots
kryptering

Du som &dr engagerad i sdker-
hetspolitiska fragor ska aldrig
avhandla kénslig information
via mobiltelefon eller bdrbara
enheter om de inte har krypton
godkdnda av Forsvarsmakten.

I mobilsystem dr samtalen
vanligen krypterade, men
endast mellan mobiltelefon och
basstation. Krypteringens styrka
kan dock variera och kan dven
vara avslagen.

Fakta om krypterad
forbindelse och sa
kallad vpn-tunnel:

Virtuellt privat natverk
(VPN) ar en teknik som an-
vands for att skapa en saker
forbindelse, alltsa en "tunnel"
mellan tva punkter i ett
icke-sakert datanatverk.

En krypterad internetfor-
bindelse kdnns igen pa att
det star https:// istéllet
for http:// i webblasarens
adressfalt.

Anvander man daremot en
app eller en klient (som Out-
look) s& ar det dock andra
tekniker som anvands.
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Pdwww.informa-
tionssakerhet.se
finner du fordjup-
ande fakta om
arbetet med att
sdkra kryptografiska
funktioner.
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Offentliga datorer och natverk

u boér undvika att anvidnda

offentliga datorer eller

anslutningar nir du

handskas med information
som du inte vill ska hamna i ordtta
hidnder. Om du anvdnder ndgon annans
utrustning, till exempel pd hotell,
bibliotek eller internetkafé, sd ska du
utgd fran att ndgon kan komma 6ver
dina inloggningsuppgifter eller annan
kénslig information.

Efter anvindandet bor du tdnka pd att
ta bort tempordra internetfiler frdn
webbldsaren. Om du vill vara extra
forsiktig kan du dven byta 16senord pa
det e-postkonto du anvidnt pa den
allmdnna datorn. Observera att detta
bara dr en begrdnsad dtgird. Du vet
aldrig hur mycket av dina aktiviteter
som sparats pa en dator som ndgon
annan dger. Utgd frdn att allt sparas.

Om du ska ldsa din e-post ska du se
till att det sker pa ett skyddat sitt
genom sdker inloggning och en
krypterad forbindelse, det vill sdga en
vpn-tunnel. Var medveten om att all
information du skickar eller tar emot
via trddlosa ndtverk kan ldsas av andra
om du inte ansluter pd ett sikert sdtt.

Séakerhetspolisen

Undvik att lamna och férvara
teknisk utrustning utan uppsikt,
till exempel i bilar, pd hotellrum
eller pd restauranger.

Var rddd om dina inloggnings-
uppgifter till datorn sd att ingen
obehorig kommer dver dem.

Notera koder och nummer for att
kunna spdrra abonnemang om
ndgot skulle ske.

Stoppa aldrig in okdnda usb-enheter
eller minneskort i din dator.
Installera, aktivera och uppdatera
kontinuerligt antivirusprogram och
personliga brandviggar. Uppdatera
ocksé ditt operativsystem och gor
sdkerhetsuppdateringar regelbundet.
Sting av trddlosa nédtverk nar du
inte anvdnder dem.

Om du anvdnder tradldsa natverk
ska du dndra de ursprungliga
instdllningarna for till exempel
namn och lésenord som leverantéren
har. Se dven till att aktivera den
krypteringsfunktion som ingdr for
att forsvara avlyssning av datatrafik.
Anvind aldrig samma lésenord i
privata sammanhang som du
anvander pad arbetet. Vilj ldnga
16senord med blandade versaler,
gemener och siffror. De ska inte gé att
gissa sig till som exempelvis Hej123
eller Alex1997.

Anvind aldrig dina
privata losenord i
arbetssammanhang.
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ID-kapning

ed ID-kapning eller identitetsintrang

menas vanligtvis att ndgon koper

varor eller tar krediter i ditt namn. Ett

annat syfte kan vara att anvidnda din
identitet pd sociala medier och exempelvis sprida
falska pdstdenden i ditt namn. Ha kontroll pa dina
id-handlingar, var vaksam om ndgon gor en
kreditupplysning pa dig och polisanmadl direkt om
du misstédnker brott.

Skyddade personuppgifter

Uppgifter som registreras i folkbokféringen dr som
huvudregel offentliga. En eventuell gdrningsperson
kan alltsd med hjdlp av uppgifter frdn folkbok-
foringen kartlagga en person for att i forlingningen
mojliggora hot eller trakasserier av personen i friga.

For att uppgifter inte ska missbrukas pd detta sitt
finns dtgirder som syftar till att skydda hotade
personer. Den vanligaste formen av skyddade
personuppgifter dr sekretessmarkering.

Sekretessmarkering

Sekretessmarkering gor att uppgifter om en
enskilds personliga forhdllanden skyddas. Det gors
om det misstinks att en uppgift ska anvindas som
ettled i forfoljelse eller att en enskild eller dennes
ndrstdende kan lida skada om uppgiften rojs.

Ansodkan om sekretessmarkering gors till
Skatteverket. I samband med anmailan ska
hotbilden styrkas, till exempel genom att bifoga en
kopia pd polisanmaélan.

Om den enskilde beviljas sekretessmarkering lagger
Skatteverket in denna i folkbokfoéringsdatabasen.
Markeringen meddelas andra myndigheter.
Markeringen fungerar som en varningssignal till
myndigheterna. Den anger att sirskild forsiktighet
ska iakttas vid myndigheternas beddomning av om
uppgifter kan lamnas ut eller inte.

Sekretessmarkering dr ett bra skydd for den som ar
utsatt for ett hot, men innan en ansékan sker bor du
tdnka pd att det dven komplicerar familjens vardag.
Och det finns flera olika avvdgningar att ta
stdllning till. Det kan handla om sd praktiska saker
som att barnen inte kan vara med pa skolfoton eller
klasslistor, eller att du sjdlv far svdrt att teckna avtal
ndr du koper varor i en affér, eftersom dina
uppgifter inte syns i de offentliga registren som
butiken har tillgdng till.

Avvig ocksd om sekretessmarkeringen bor omfatta
samtliga familjemedlemmar sd att du inte kan
spdras via dessa relationer. Ibland kan det diremot
vara en fordel att en av de vuxna i familjen inte ar
sekretessmarkerad och kan std for telefon-
abonnemang och sd vidare. Du ska ocksa vara
medveten om att sekretessmarkering forsvarar,
men kan inte helt garantera sdkerheten.

En annan sak att tinka pd dr att sjdlv ta kontakt
med bank, post, skola, ldkare, féreningar och andra
organisationer som inte omfattas av sekretess-
markeringen och be dem skydda dina uppgifter.

Las mer om bedréagerier pa www.polisen.se. Se laghoken (2009:400) om offentlighets- och sekretesslag
samt om skydd av personuppgifter under fliken Folkbokforing pa Skatteverkets webbplats www.skatteverket.se.

Séakerhetspolisen
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Paverkansoperationer

ihar ett 6ppet samhaille

med hog teknikniva. Detta

madste varnas. Vi méste

samtidigt virna om de
svenska politiska beslutsprocesserna.
Dessa kan hotas av pdverkansoperationer
och darfor kravs inbyggda skydds-
mekanismer och en medvetenhet om
att sddana operationer pagar.

Som politisk foretradare kan du
behova hantera dmnen och samhalls-
frigor som dr av intresse for aktorer
utanfor landets granser. Du kan da bli
mal for fraimmande makts paverkans-
operationer. Dessa operationer kan
bedrivas mot enskilda personer,
grupper och hela befolkningar -
antingen oppet eller dolt.

Syftet med pdverkansoperationer mot
Sverige dr att pdverka vdr uppfattning
om omvérlden och det som forsiggar i
vart land, samt att styra beslutsfattandet
isamhillet i en viss riktning eller dolja
andra viktigare skeenden. Detta sker
bland annat genom desinformation och
genom att medvetet forvanska hela
eller delar av fakta pd olika sitt och i
olika kanaler. Det kan ocksd handla om
att forstidrka polariseringen i den
offentliga debatten.

Ett hogt medietempo, ménga olika
plattformar och i vissa fall resursstarka
aktorer gor att information - sdval
sann, som falsk eller vilseledande - kan
formedlas brett och snabbt ut i
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samhallet. Idag dr det relativt enkelt att
skapa en kinsla av dkthet, vare sig det
giller informationen som sddan eller
plattformen frn vilken den sdnds.

Kéannetecknande for padverkans-
operationer dr att den ursprungliga

avsdndaren ofta inte vill avsloja dnskat Syftet med

slutresultat, avsikter eller metoder. Det pdverkans-

dr darfor av stor vikt att du kontrollerar operationer

den information du nés av for att mot Sverige dr

undvika att du blir en del av en att pdverka vdr

péverkansoperation. uppfattning om
omvdrlden.

Ett sdtt att minimera risken for att
utsdttas ar att vara medveten om att
péverkansoperationer pdgar, det vill
sdga att det finns aktorer som vill
péverka svenska beslutsfattare i en viss
riktning. Ett viktigt forfarande for att
begrédnsa effekterna dr att vara
kallkritisk - att finslipa din formadga att
avgora dktheten i informationen eller
hos avsandaren.

Det behover understrykas att
péverkansoperationer ocksd bedrivs
genom att verkligheten manipuleras,
det vill sdga att en viss typ av agerande
framkallas med exempelvis hot eller
mutor. Syftet med ett sddant agerande
kan vara att f3 till exempel politiker
eller journalister att uttala sig om en
sddan framtvingad hindelse. Ett skydd
mot denna typ av paverkan ar att
undvika att kommentera en hdndelse
innan bekréiftad information dr
tillganglig.
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Personliga moten 1 syfte att varva

Statliga aktorer, bade individer som
arbetar pd uppdrag av en annan stat,
eller organisationer som ir knutna
till dessa, har resurser. De anvinder
sig av bland annat sé kallade
underrittelseofficerare, vars uppdrag
dr att bedriva paverkan med hjilp av
personliga moten, exempelvis under
tdckmantel som diplomat eller
journalist. Denna metod &r effektiv
men kréver ett visst matt av
forberedelser, som kartliggning av
madlobjektet och dtgirder for att
skydda operationen. Denna typ av
verksamhet pdgdr dagligen i Sverige.

Du bor kdnna till att statliga aktorer
ofta arbetar 1dngsiktigt. Du som ar
politiskt aktiv kan exempelvis tidigt i
din karridr ha blivit bekant med
ndgon som manga ar senare soker
upp dig eller agerar som om ni av en

Séakerhetspolisen

tillfallighet rdkar stota pé varandra.
Motet kan naturligtvis vara dkta och
utan ndgra baktankar, men om
denna person efter en tids
dterupptagen kontakt i detalj borjar
intressera sig for dina politiska
uppdrag och information du eller
ndgon ndra dig har, bér du bli
misstinksam. Du kan vara utsatt for
sd kallad kultivering, en fasien
1dngsiktig plan dar frimmande makts
utsdnde soker vanskapsband med
ndgon for att fd denne att laimna ut
upplysningar som kan ge dem ett
informationsovertag.

Det yttersta mélet kan vara att du
ska bli vdrvad och via betalning eller
genom andra férmdner ska fortsitta
ge ut information. Om du misstinker
att du ar utsatt for ett varvningsforsok
ska du kontakta Sdkerhetspolisen.
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Lds mer om hur
vdrvning kan gd till
i Sdkerhetspolisens
drsbok.
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En viktig del | att skapa trygghet ar att kanna sig saker i sin bostad
eller pa andra platser dar du regelbundet vistas, exempelvis hos din

sarbo eller i ett fritidshus.

tt forsta rdd ar att be grannar

som du litar pd att halla ett 6ga
pé din bostad om du ar bortrest.

Ett annat rad ar att ha ett sd

kallat skalskydd, det vill sdga att sikra

de vanligaste intrdngsvigarna:

e Entrédorrar.

e Fonster som latt kan nés frdn
markniva eller frdn tak pd
utbyggnader.

e Fasadmonterade brand- och
utrymningsstegar som kan
anvindas som hjdlpmedel for att
ta sig forbi skalskyddet.

e Takluckor.

Om du lever under hot bor du planera
for alternativa utrymningsvagar i ditt
hem. Beroende pd hur hotsituationen

ser ut kan din organisation eller annan
kvalificerad personal och i sdrskilda fall

lokal polis, bistd med sdkerhetsrad-
givning. Raddgivningen kan belysa
specifikt hur skyddet i bostaden eller
pé arbetsplatsen kan forbattras eller
berora hur du ska forhdalla dig till din

ndrmiljo. Har foljer en del av de rdd som

brukar ges.

Séakerhetspolisen

e Dorrarna till din bostad bor ha en
skyddsnivd som motsvarar
inbrottsskyddade dorrar enligt
gdllande standard.

e Se till att fonster, balkong- och
terrassdorrar som kan nds frdn
markplanet har samma skyddsnivd
som entrédorrarna.

e Montera en dorrkik pa entrédorren. © Ha god belysning
Via vidvinkelfunktion kan du upp- . utanfor dorrar,
tdcka faror och identifiera personer . vid uppfarten och
utan att 6ppna dorren. Undvikinsyn  : itrddgdrden om
med ett skydd 6ver dorrkiken pd in- ©duborihus.

sidan av dorren.

e Ha god belysning utanfor dorrar, vid
uppfarten och i tradgarden om du
bori hus.

Dorrar och brevinkast

Om du bor i lagenhet dr en sikerhetsdorr
med extern forstiarkt brevlada det biasta
skyddet. Om du har ett brevinkast i
ytterdorren kan en forebyggande atgird
vara att montera en sikerhetsbrevliida
med brandskydd pd insidan av dorren.
Istillet for brevinkast kan du ha en
utvandigt ldsbar brevldda eller en post-
box. Du som bor i hus bor ha en brevldda
med 13s.
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Fonster och glasade ytor

Om du bori villa, undvik att ha glasade partier i
eller vid sidan om entréddrren. Om det finns
glasade partier kan dessa forses med skyddsglas
eller galler. For att skydda fonster kan du montera
en speciell plastfolie pd insidan av glaset som ger ett
visst inkastskydd och insynsskydd.

Nycklar, kort och koder

Nycklar, inpasseringskort och portkoder kan
utnyttjas for att komma forbi skalskyddet till din
bostad. Skydda dessa sd att de inte kommer i ordtta
hinder. Om du tappar bort nycklar,
inpasseringskort eller koder dr det viktigt att du
omedelbart meddelar din hyresvird eller
bostadsrittsforening. Det kan dessutom ga att lista
ut vilka siffror som ingdr i kombinationerna for
olika knappsatser och displayer med ledning av
smuts- och fettflackar eller kemikalier som dr
avsedda for detta &ndamadl. Byt dirfor kod och
rengor knappsatsen regelbundet.

Saker att tanka pa:

e HAll bostadsnycklar dtskilda frdn andra nycklar.

e Se till att nycklar, kort och koder inte kan
identifieras som dina.

e Bytldscylindrar om nycklar kommit pd avvigar.

e Forvara inte nycklar pd platser som litt kan
upptickas eller kopplas samman med dig.

e Limna aldrig ifrdn dig nycklar till ndgon du inte
litar pd. Tank pd risken att nycklarna kopieras.

e Bytlds om du byter bostad.

Séakerhetspolisen
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Ldmna aldrig
ifrdn dig nycklar
till ndgon du inte
litar pd, dd det
medfor en risk
att nycklarna
kopieras.
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Famil| - skyddet for narstaende

n forévare kan prova att ga via
din familj for att forsoka
pédverka din formdaga att
fungera i ditt politiska
uppdrag. Genom medvetna val och
rdd fran sdkerhetskunniga kan ni
tillsammans bygga trygghet.
Samtliga familjemedlemmar bor vara
infoérstddda i en eventuell hotsituation
och kdnna till de dtgdrder som gors.

Kanske har du och din familj redan en
policy om vad ni i familjen exponerar
pé sociala medier. Exempelvis vilken
sorts statusuppdateringar ni gor, vad ni
exponerar for innehdll och foton. Tank
igenom den regelbundet. Se vidare
kapitlet om sociala medier sidan 18.

Saker att tanka pa:

e Limna inte ut uppgifter om
forhallanden i hemmet som kan
pédverka sikerheten, eller om var
personer i familjen uppehdller sig.

e Uppge inte telefonnummer eller
adress vid felringning.

e Be exempelvis servicetekniker,
hantverkare eller bud att visa
legitimation innan du tar emot
ndgonting frdn dem.

e Var uppmadrksam pd okdnda
personer som ror sig pa ett
oforklarligt sitt i ndiromrddet eller
sOker kontakt med er pd arbets-
platsen, i skolan eller under en
fritidsaktivitet.

e Var forsiktig med gdvor frdn okédnda.

Séakerhetspolisen

Lar barnen agera ratt

Om det finns en hotbild mot dig
och din familj bor du informera
exempelvis personal vid for-
skola och skola samt ledare
inom fritidsaktiviteter. Instru-
era barnen i hur och nér de ska
larma nédnumret 112. Du kan
ocksd uppmérksamma barnen
pé att vara forsiktiga genom att:

e Kontrollera besokare till
bostaden genom dorrkik
eller fonster.

e Inte sldppa in okdnda
personer i bostaden eller
trappuppgangen.

e Vara vaksamma mot
kontaktsokande personer,
inte f6lja med eller ta emot
gavor frdn okdnda.

e Gatillsammans med en
kamrat eller vuxen, till och

fran skolan och olika fritids-

aktiviteter.

e Meddela alla forindrade
tider, till exempel himtning
frdn skolan och fritids-
aktiviteter.
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Samtliga familje-
medlemmar bor
vara inforstddda
ien eventuell
hotsituation och
kdnna till de
dtgdrder som gors.
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Larm och skyddsatgarder

orutom det sjialvklara att ha

brandvarnare, sd finns en rad

olika larm - bade fasta och

mobila - som du kan anvinda
for att skydda dig och din bostad.

Inbrottslarm

Ett inbrottslarm kan med férdel
installeras i din bostad som en extra
skyddsétgard. Bor du i hus bor
entrédorrar, glasade partier och garage
skyddas av inbrottslarmet. Larmet kan
vara ett ljudande larm, en siren eller ett
tyst larm som 6verfors till en
larmcentral. Idag kan de flesta
overvakade larm kompletteras med
rokdetektorer vilket skapar en hogre
skyddsniva vid brander.

Overfallslarm och personlarm

De flesta politiker kinner sig trygga i
sin vardag. Men for den som dr, eller
riskerar att bli, utsatt for hot, vald eller
trakasserier kan det vara motiverat att
ha ett 6verfallslarm eller personlarm.

Overfallslarm kan vara ett fast
installerat larm i din bostad eller ett

Sakerhetspolisen

barbart 6verfallslarm. Dessa ger ifrdn
sig ett hogt ljud for att gora din
omgivning uppmaérksam pa att ndgon
forsoker angripa dig och samtidigt
skrdmma bort denne. Larmen finns i
olika utféranden och i en nddsituation
kan de genom en enkel knapptryckning
sdnda viktig information till en
larmcentral. Det kan krévas att du tar
en personlig kontakt med
larmcentralen for att sikerstdlla din
position och larmets GPS-funktion.

Olika former av béarbara 6verfallslarm
tillhandahélls av larmoperatorer,
bevakningsbolag och andra
branschforetag.

Pa marknaden finns ocksd personlarm
som anvidnds via mobiltelefon. Dessa dr
i forsta hand tdnkta att larma en
nirstdende eller en kollega. Larmen
brukar kombineras med en personlig
webbsida dir bland annat positionen
presenteras grafiskt. Mer information
hittar du om du soker pa "trygghetslarm
mobiltelefon gps” pa internet.
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Rddgor med
sdkerhetsansvariga
om du har behov

av overfalls- eller
personlarm, och
glominte att ha
larmet med dig.
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Inbrottslarm

Anpassa larmet utifran din boendemiljo for att minimera risken

for onodiga larm och darmed aven odnskade insatser fran
bevakningsbolag eller polis. Det vill siga anpassa systemet
utifran om du exempelvis har barn eller husdjur.

De flesta system har alternativa

overforingsvagar. Det betyder att dven om
larmoverforingen stors ut kan larmet dnda
Fundera pa vilka skydds- fungera via bredbandsuppkoppling (fiber,
atgarder du ska vidta om du ADSL) eller motsvarande.
befinner dig i bostaden nar
larmet gar, oavsett om det

sker pa dagen eller natten.

Larmmottagning bor ske till
en dygnet-runt-bemannad
och godkand larmcentral.

Inbrottslarm kan med

férdel kompletteras Var forsiktig med att anvanda

e BreREEER fjarrkontroller for att styra ditt larm.

alh G e Risken finns att ndgon obehoérig kommer

over fjarrkontrollen och kan larma av.

Elektroniska ytterlas ar
en relativt ny teknologi.
Satt upp en skylt om y" . 9 .

Kontrollera darfér att de ar

bevakning eller larm, det . e (F Y
godkénda av ditt forsakringsbolag.

kan vara avskrackande.






Larma med mobil

nodsituationer kan du normalt
sett larma 112 dven om telefon-
ndtet eller ditt SIM-kort inte
fungerar. Om du ringer 112 utan
SIM-Kkort eller blir roamad till ett nit
som du normalt inte har tillgdng till
visas inte telefonnumret for SOS-alarm.

Du kan ocksd lagga in 112 som
snabbval eller kortnummeri din
mobiltelefon for att snabbt kunna
larma i en eventuell nddsituation.

Ett flertal mobiltelefoner dr utrustade
med nodlagesfunktioner dar position
och nodsignal kan sidndas till en
forprogrammerad mottagare med en
enkel knapptryckning. Om det inte ir
aktuellt med ett formellt 6verfallslarm
kan det 6ka den personliga tryggheten
att kdnna till dessa funktioner i
mobilen samt 6va pd att anvinda dem.

Larma med hemligt telefonnummer
Om du har hemligt telefonnummer pd
din mobiltelefon kan det begrinsa

mojligheten och forsvara — eller hindra
—identifieringen av dig nir du larmar
exempelvis polisen via 112. Du kan
komma fram men det gdr inte att se
ditt telefonnummer. For att komma
forbi detta kan du identifiera dig genom
att anvédnda ett prefix fore larmnumret.
Faktarutan nedan visar hur du gor.

|CE visar anhorigas telefonnummer
Du kan underlitta for riddnings- och
sjukvérdspersonal att komma i kontakt
med anhoriga eller andra kontakter i
héindelse av sjukdom eller olycksfall
dér du inte sjdlv kan lamna
information. Det kan du gora genom
att lagga in en post under kontakter i
mobiltelefonens adressbok och kalla
den ICE. Posten ICE (In Case of
Emergency) anvinds internationellt
och kan innehdlla telefonnummer till
ett valfritt antal personer, till exempel
anhoriga och arbetsgivare, som du vill
ska meddelas om ndgot allvarligt
héinder dig.

Pdnyare
mobiltelefoner
finns majligheten
attldggatill
ICE-kontakterna

sd att de gdr att
komma dt dven om
telefonens knapplds
dr aktiverat.

Programmera in ditt larmnummer med prefixet *31# i din mobiltelefon, till exempel *31#07XXXXXXX
Olika losningar galler for olika teleoperatorer. Hor efter vad som galler for din.

Séakerhetspolisen
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Om du trots forebyggande atgarder for din sakerhet, blir utsatt

for hot, vald eller trakasserier finns det flera saker du ska gora.

ill att borja med ar det
viktigt att du polisanmaéler
alla hot. Det ar en markering
att du inte accepterar det du
blivit utsatt for. I och med en anmailan
kan ocksa polisens brottsoffer- och
personsidkerhetsarbete inledas. En
anmadlan underlittar ocksa polisens
underrittelsearbete. Aven i de fall dir
en anmadlan inte kan knytas till en
gdrningsperson, sd kan anmaélan vara
en viktig pusselbit for att analysera
liknande brott och tillvigagdngssatt.

Om du misstanker att det finns en
koppling till din yrkesroll och ditt
politiska engagemang bor du informera
om detta nir du gor en polisanmadlan.
Polisen kan, under vissa forutsittningar,
dtkomstskydda din anmaélan for att 6ka
sekretessen kring den och pd s sitt
avgransa vilka som kan ldsa anmailan.
Ofta kan dd dven anméilningsupptagaren
redovisa sd lite som mojligt i anmédlan
och istdllet vilja att skriva en mer
utforlig bilaga.

I samband med polisanmaélan fir du
information om lampligt
brottsofferstdd och vad du sjdlv kan
gora for att skydda dig och dina
ndrmaste. Om du har en hotbild mot

Sakerhetspolisen

dig gor polisen en skyddsplan och
planerar eventuella skyddsdtgidrder i
dialog med dig.

Det ir polisen och Aklagarmyndigheten
som fattar beslut om atgédrder i
samband med misstanke om brott.
Under en brottsutredning omfattas
uppgifter som kan innebdra skada
eller men for de inblandade
individerna eller for utredningen i sig,
av sekretess.

Ivissa fall pdgar brottsutredningen
parallellt med polisens skyddsarbete
och kan leda till att en girningsperson
identifieras, dtalas och déms. I andra
fall saknas mojlighet att bedriva
utredningen framdt och
féorundersokningen liggs ned, men da
kan polisens skyddsarbete 4ndd
fortsdtta och du kan istillet fokusera
pd ditt politiska uppdrag.

Skyddsarbetet dr med andra ord inte
avhingigt om man har identifierat en
gdrningsperson eller inte, utan
utformas efter det behov som finns. Det
dr darfor viktigt att géra en
polisanmaélan eftersom skyddsarbetet
kan pdborjas i och med att anmélan
har upprattats.
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Dokumentera och
spara sddant som har
anknytning till brottet
dd det kan underldtta
polisens utredning.
Informera dven
sdkerhetsansvariga
pd din arbetsplats eller
din ndrmaste chef om
det intrdffade.
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Detta sker vid en polisanmalan

Underrattelse-
enheter

Information
Kartlaggning
Analys

Brottsoffer och
personsakerhet

Utredning

Atal eller
nedldggning




Kontaktforbud

tt exempel pd en dtgird som

kan ske efter en polisanmaélan

ar kontaktforbud. Det innebér

normalt att ndgon som hotar
eller trakasserar dig forbjuds att
besoka och ta kontakt med dig.

Forbudet kan utvidgas till att
personen som hotar dig inte far vara i
nérheten av din bostad eller
arbetsplats. Syftet med kontaktférbudet
ar att undvika situationer som kan bli
farliga. Att 6vertrdda ett kontaktférbud
ar brottsligt och kan leda till boter eller
fdangelse upp till ett r. Kontaktférbudet
ar tidsbegransat.

Om du vill ansoka om kontaktférbud
ska du vdnda dig till polisen. De kan
ocksa svara pé fragor.

En dklagare eller en domstol beslutar
om kontaktférbud. Frigan om kontakt-
forbud kan tas upp dven om du inte
uttryckligen begirt det.

e Kontaktforbud innebir att den
forbudet avser inte far besoka,
kontakta eller folja efter den
skyddade personen.

e Utvidgat kontaktforbud, innebér
att den forbudet giller, inte far besdka
eller vara i ndrheten av den skyddade
personens bostad, arbetsplats eller
andra stédllen dér hon eller han
brukar vara.

e Sarskilt utvidgat kontaktférbud,
innebdr att den forbudet giller inte
far vistas i ett storre omrade runt
den skyddade personens bostad,
arbetsplats eller andra stdllen dir
hon eller han brukar vara. Denna
typ av kontaktférbud forutsitter att
den som ansoker sedan tidigare har
ett utvidgat kontaktférbud som
overtritts genom fysisk overtradelse.

Normalt ska ett sarskilt utvidgat
kontaktforbud forenas med elektronisk
overvakning, vilket innebdr att forbuds-
personen far bira en elektronisk
fotboja som larmar om han eller hon
overtrdder forbudsomradet eller inte
skoter sin utrustning.

Las mer i lagen (1988:688) om kontaktfarbud.

Sakerhetspolisen
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Att 6vertrdda ett
kontaktforbud dr
brottsligt.
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Bilietter bokas, resvaskor packas, ratt dokument ska med.
| det politiska arbetet ror sig manga bade i och utanfor Sverige.

n del reser ofta, andra mer

sdllan. Det dr ovanligt med

allvarliga hotsituationer vid

resor, men de senaste drens
terrorattacker har skapat en storre
medvetenhet om sikerheten i samband
med resor.

Om du kdnner oro for att utsittas for
angrepp i ndgon form under din resa
ska du tinka pd att vdlja en trygg
omgivning och forbereda dig sd att du
har en alternativ handlingsplan. Det
ska du gora oavsett om du reser inom
landet eller utomlands och oavsett om
du tar dig fram till fots eller reser med
bil, buss, tdg, tunnelbana eller flyg.

I samband med resor befinner du dig
ofta i nya miljoer. D4 du exempelvis
besoker restauranger bor du vara
uppmadrksam pd hur du kan ta dig ut
via annan utgdng dn entrén. Vilj om
mojligt en plats ldngt in i lokalen med
uppsikt 6ver rummet. Forsok bedéma
din omgivning och médnniskor i din
ndrhet.

Séakerhetspolisen

Saker att tanka pa:

Om du kdnner dig otrygg,

res inte ensam.

Ligg in nodnumret 112 eller det
nodnummer som dr aktuellti det
land dir du befinner dig som
snabbval i din mobiltelefon si att
du snabbt kan larma.

Undvik att informera okdnda

personer om var, nar och hur du reser.

Informera anhoriga om vart du ska
resa, ndr och hur samt hur du kan
nds. Glom inte att meddela om det
blir ndgra forandringar sd att du
kan nds snabbt.

Om du ska ivdg pa en lingre resa
kan det vara bra att be ndgon du
litar pa att se efter din bostad.
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Vid resa ska du
alltid informera
anhdériga omvart
och ndr du ska
resa och hur de
kannd dig.
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Konfliktdrabbade omraden

Riskerna vid en utlandsresa eller utlandstjanst
varierar mellan olika Iinder och dven mellan olika
orter inom ett land. Tillfalligt uppkomna politiska
situationer i landet kan ocksd fordndra
forhdllandena.

Innan du reser behover du uppdatera dig om ldget.
Konflikter i landet eller situationer i omvéarlden
kan paverka din sdkerhet ocksd under resan. Se till
att ha en alternativ plan om det of6rutsigbara
skulle intraffa.

Beddm om det dr lampligt att du dker och vilka
eventuella skyddsdtgdrder du bor vidta for att
minska riskerna pa plats. Denna bedémning bor
du gora i samrdd med din organisation eller
sdkerhetsansvariga pa din arbetsplats.

Ha en plan for hur du tar dig darifrdn om ndgot
hinder. Innan du dker bor du ocksé enligt era
rutiner informera berorda pd din arbetsplats och
anhoriga om:

Vart du reser och om ditt boende.

Nar du ska vara framme och nir du berdknar
att vara tillbaka.

Hur du kan kontaktas.

Hur du ska resa och vilka aktiviteter och
programpunkter du har planerat, sdarskilt om de
ar kontroversiella.

e Vem ellervilka du ska traffa.

Risker vid flygresor

Nar du ska resa utomlands med flyg finns det en
del saker att tinka pd. Under resan bor du vara
uppmadrksam pa din omgivning och hélla ditt
bagage under noggrann uppsikt. Den som vill
kartligga ndgon vill komma 6ver information.
Det kan vara fakta, men ocksa kontakter eller
samverkanspartners du har.

Sakerhetspolisen
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Utifrdn deras perspektiv finns arenor dar det dr latt
att overhora samtal eller komma 6ver papper eller
datorer. Exempel pa sddana platser &r flygplan och
flygplatser, men dven pd bussar och tdg, konferenser,
madssor och i hotellreceptioner. Limna en detaljerad
resplan till dina anhoriga och din arbetsgivare och
meddela dem snarast om eventuella avvikelser.

e Undvik helst att boka en resa med byten i
hogrisklander.

e Undvik att anldnda till resmdlet mitti
natten eftersom det kan vara svdrare att fa
taxi eller annan hjdlp samt att risken for
kriminalitet dr storre.

e Var pd platsigod tid innan avresan pd grund
av den 6kade sikerheten pd flygplatser.

e Undvik att spendera for mycket tid i vinthallen
innan du har passerat sikerhetskontrollen da
risken for attentat dr avsevart hogre dar.

e Undvik att anvdnda horlurar pa flygplatser da
du kan gd miste om viktig information samt f&
eventuell forvarning vid en incident. Samma
rdd giller under fard med allménna
kommunikationer vid férhéjd terrorhotniva.

e Minska risken for exponering genom att packa
ritt sd att du inte far problem i sdkerhets-
kontrollen. Vilj en vaska utan fickor pé utsidan
déd ndgon kan placera ndgot foremél i den.

e Lamna aldrigditt bagage till ndgon annan eller
utan uppsikt — frdn packning till incheckning.

e Ha inte ndgon utvdndig markning med
anknytning till ditt arbete om det kan vara
kénsligt, till exempel din organisations eller
ditt partis emblem pd bagage, kldder, vdskor
eller liknande.

e Ha gdrna med dig en kopia pa passhandlingen
och extra foton, och férvara dem dtskilda frdn
passet. Om du forlorar ditt pass kan kopian och
fotona anvdndas som st6d ndr du ska identifiera
dig och ordna med ett nytt pass.

Personlig sakerhet



Transfer fran flygplatsen

Vid utlandsresor har du som politiker
ofta en organisation eller annan
motpart som bjudit in dig och moéter dig
vid flygplatsen. Oavsett om de har en
egen bil eller om ni ska dKka taxi sd ska
du sdkerstdlla att dorrarna ar lasta vid
férd. Var inte rddd for att be chaufforen
dra ner pd farten om det gar for fort.
Trafiken dr den absolut storsta risken du
utsitter dig for.

Om du blir hdmtad av chauffor:

e Setill att du fatt chaufférens namn
och nummer i férvag.

e Limna dven ert eget nummer till
motande part sd att eventuella forse-
ningar kan meddelas och for att
minimera tiden i ankomsthallen och
pd parkeringsomradet.

e Chaufforen kan vara en god killa
till information om det aktuella
sdkerhetsliget.

Taxiresor

Ta reda pé vilka taxibolag som ar
tillforlitliga. Undvik sd kallade fridkare.
Ak aldrig taxi med nigon som har
okdnda "medpassagerare”. Ha girna en
utskrift pa hotell och destination for att
undvika missférstdnd. Anvédnd alltid
bélte. Om dessa saknas, byt bil. Betala
taxifarden i bilen. Kdinns resan
obehaglig, ring gdrna din kollega eller
en partnerorganisation och meddela att
ni dr pa vag. Fraga chaufféren nir ni
berdknas vara framme. Hdll samtalet
igdng sd lange det behovs.

Séakerhetspolisen

Sakerhet pa hotellet

Nar du bokar hotell ska du vilja ett sdkert
boende dir du kan kinna dig trygg, hor
exempelvis med kolleger om ndgon av
dem varit pd platsen tidigare. Hir foljer
ndgra rdd som kan vara relevanta.

®

Overvig om det dr nédviandigt att limna

ut din e-postadress vid incheckning. En

sddan trivial sak som att nimna sitt Ta for vana att
rumsnummer kan vara av intresse for ¢ alltid ldsa in dina
ndgon som kartldgger dig. Undvik att bo . vdrdehandlingar
pd markplan, eftersom det kan ¢ka risken : i sdkerhetsskdpet.

for inbrott. Tank ocksa pé att fran
vaningsplan sex ar det mer komplicerat
att bli raddad vid en brand.

Studera utrymningsplanen for hotellet
och ta reda pd var de nirmaste
noddutgdngarna finns. Ta reda pd om det
finns en dtersamlingsplats. Att hinga ut
skylten ”stor ej” och 1ita tvin vara pd
kan hdlla en inkrédktare borta. Limna
inte kédnslig information som ror ditt
arbete, din person eller din familj pa
hotellrummet.

Ta for vana att 1dsa in virdehandlingar
sd som pengar, pass, id-kort, mediciner,
datorer och arbetsmaterial i ett
sikerhetsskdp. GOr en beddmning av
forvaringsskédpen for virdesaker innan
du nyttjar dem.

Precis som i vanliga fall ska du undvika
attligga ut olamplig information pa
sociala medier. Den politiska situationen
eller det lokala sammanhanget kan
dessutom ha betydelse fér hur dina
kommentarer uppfattas.
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Att svenska medborgare | utlandet utsatts for utpressning eller
namnar | gisslansituationer sker ytterst sallan. Men det kan handa
och staller stora krav pa uthallighet, kunskap och formaga att
nantera den uppkomna situationen.

m du ska resa till ett sd

kallat hogriskland bor du ta

rdd av sikerhetsansvariga

och gd igenom de rdd som
ges av Utrikesdepartementet. Nedan
finner du en del av dessa:

Ha med dig telefonnummer till den
svenska ambassaden eller konsulatet i
landet for att fa rdd och hjilp om du
hamnarien nodsituation. Om det
saknas svensk representation i landet
kan du vdnda dig till ett annat nordiskt
lands eller EU-lands ambassad eller
konsulat.

Informera dina anhoriga om du reser
till ett land med ddlig mottagning.
Uppdatera dig kontinuerligt om
héindelser som ror staden eller platsen
och politiska hdndelser i virlden som
kan pédverka sdkerheten dir du
befinner dig.

Undvik situationer som okar risken
for att bli utsatt for till exempel rdn
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eller kidnappning. Dessa brott dr ofta
kopplade till den kriminella
situationen i ett land, och du bor darfor
informera dig om hur det ser uti det
land du ska dka till.

Risken for att bli utsatt kan vara

ndgot hogre vid besok pd vissa Resor till vissa
restauranger, hotell eller lokaler, ldnder krdver fler
specielltilinder med pdgdende sdkerhetsdtgdrder

konflikter. Exempelvis kan platser dar
madnga befinner sig samtidigt, som vid
en hogtid eller ett event, vara en
madltavla for terrorddd.

dn andra. Gd igenom
derdd som ges av
Utrikesdepartementet.

Var observant i den milj6 du befinner
dig sd du kan uppticka och undvika
tdnkbara riskmoment.

Var forutseende och ha medicin eller
recept lattillgdngliga om du lider aven
sjukdom. Detta kan minska din
sdrbarhet vid hastigt uppkomna
situationer. Ha med dig aktuella
telefonnummer till anhoériga,
arbetsgivare och forsdkringsbolag.
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Du kan ringa 112 vid nédsituationer inom Europa och
genom ett flertal andra GSM-ndt utanfér Europa.

Du kan ocksd ringa larmcentralerna SOS International
pa telefon +45 70 10 50 50 eller Euro-Alarm pa telefon
+45 70 10 90 50. Spara dessa nummer i telefonboken.

REGER!

\ Arenden som beror svenska medborgare i utlandet
e erte
Utrikesdepartem

hanteras av sirskilt utbildade forhandlare pd polisens
Nationella operativa avdelning (Noa) i samverkan med
Utrikesdepartementet samt utlindska myndigheter och
organisationer.

Ldas mer! Pa Utrikesdepartementets webbplats hittar du
reserekommendationer som innehaller rad for olika lander nar
det galler till exempel sdkerhets- och halsolaget i landet eller
information om olika krissituationer. Reserekommendationerna
hittar du pa www.regeringen.se, sok under UD och
reseinformation. Eller ladda ner appen: UD Resklar.
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Under senare ar har attentat i form av politiskt eller religiost vald |
vastvarlden okat. Sannolikheten att drabbas ar liten, men det ar
anda viktigt att kanna till hur du bor agera om ett terrorangrepp

eller motsvarande valdsbrott skulle intraffa.

tt sdtt att vara mentalt
forberedd ar att forestilla sig
olika scenarier och
situationer, och hur du skulle
agera i dessa. Den mentala
forberedelsen kan vara avgorande
eftersom den tid det tar att forstd vad

smadllare. Ndr ovdantade hdndelser
intrdffar r det mdnga som forst ser
hur andra reagerar innan de sjdlva gor
ndgot. Var inte den personen.

Ta initiativ och agera.

En annan situation som kan uppstd ar

som hédnder kan vara vital fér om du att ndgon eller ndgra med onda avsikter Setillatthaen

tar dig ur situationen eller inte. tarsigin i ett kommunhus, handlingsplan for
socialkontor, skola eller andra omndgon med

Om du ror dig i offentliga eller andra offentliga byggnader. Se till att ha en onda avsikter tar

publika miljoer dar ett ddd kan ske, handlingsplan for en sddan situation, siginier byggnad.

bor du vara uppmaéarksam pa
noddutgdngarna. Ett annat rad ar att
inte avfdrda oljud som om de vore
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den ska innehélla forslag pa
utrymningsvagar och mojligheter att
blockera eller I&sa lokaler.
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Tre steg vid terrorattentat

1. Fly

« Tafor vana att i nya lokaler alltid notera nodutgangar.
» Fly fran platsen och satt dig sjalv i sdkerhet.

» Allmanheten och du sjalv ar maltavla.

« Var forberedd pa att ytterligare attentat kan ske.

2. Sok skydd

* Om duinte kan fly ska du godmma dig pa en plats du
beddmer vara saker. S6k ett utrymme som gar att
lasa eller blockera. Undvik fonster och dorrar tills
faran ar over.

Las, slack ljuset och var tyst.
Sla av ljudet pa din telefon.

Ring inte i onddan till personer som kan befinna
sig i riskomradet, du kan utsatta dem for fara.
Lamna inte ett sakert omrade for att se vad som

hander. Ga inte tillbaka forran du forvissat dig om
att polisen har gjort platsen saker.
Var alltid beredd pa en ny attack och félj de rad

som polis och raddningstjanst ger.

3. Larma

» Ring/larma 112 sa fort du far majlighet.

» Det ar polisens uppdrag att avbryta ett pagaende
attentat. For att polisen ska kunna komma till platsen
krévs att de far information om handelsen.

| en allvarlig situation med stor férddelse blir ofta
telefonnatet 6verbelastat och det kan da vara
svart att komma fram. Aven om samtal inte kopplas
fram kan datameddelanden na fram.

Folj myndigheternas - och sarskilt polisens -
uppmaningar. Nar polisen kommer till platsen, se till
att du inte kan misstas for att vara garningsman.
Hall darfor inget i handerna.

Lds mer pa polisens webbplats Vid storre samhillshotande hidndelse Dessa rad bygger pa de samlade
www.polisen.se. Dar far du generella se alltid: www.krisinformation.se riktlinjer som svenska myndigheter

rad om hur du ska agera vid ett
terrorattentat eller motsvarande
valdsbrott.

enats om varen 2018.
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dkerhetspolisens uppdrag dr att
skydda Sverige och var
demokrati. Det gor vi genom att
se till att var och en fritt kan
utova sina demokratiska réttigheter.

Du som dr politiskt aktiv ska kunna
utova dina uppdrag pa ett sdkert sitt.
Du ska kunna réra dig fritt och ha nédra
kontakt med de médnniskor du repre-
senterar. De medvetna val du och din
organisation gor i er vardag dr en vital
del i det sikerhetsh6jande arbete vi

Séakerhetspolisen

standigt mdste utfora tillsammans.
Detta har varit utgdngspunkten for de rdd
som handboken Personlig sikerhet ger.

Boken dr primaért skriven for
politiskt aktiva, men rdden fungerar
lika vdl for andra utsatta
yrkesgrupper.

Sdkerhetspolisen har tagit fram

boken i nidra samarbete med
Polismyndigheten.
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Hela denna bok finns
dven attladda ner pd:

sakerhetspolisen.se
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Sakerhetspolisen

Box 12312, 102 28 Stockholm
Tfn 010-568 70 00, fax 010-568 70 10
E-post sakerhetspolisen@sakerhetspolisen.se

www.sakerhetspolisen.se



