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Sammanfattning

KPMG har av lekmannarevisorn i Askersundsbostader AB fatt i uppdrag att genomféra
en granskning av bolagsstyrelsens informationssakerhetsarbete.

Utifran genomférd granskning ar var sammanfattande beddémning att styrelsen till viss
del har en tillracklig intern styrning och kontroll som sakerstaller ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerheten inom bolaget.

Var bedémning ar att bolagsstyrelsen och VD behdver ta ett storre ansvar for
informationssakerheten for att organisationen ska bedémas andamalsenlig. Vi uppfattar
att IT-ansvarig, som ar extern konsult, har ett alltfér stort ansvar i arbetet i relation till
ovriga linjechefer i verksamheten samt i forhallande till mandat och befogenheter. Vi vill
dock poangtera att vi inte funnit nagra brister i utdvandet och att det arbete som
genomforts av funktionen har lagt en god grund fér bolagets informations-
sakerhetsarbete.

Det finns upprattade styrande dokument som i vissa delar tydliggér ansvar, kravstallning
och hur informationssakerhetsarbetet ska bedrivas pa évergripande niva. Det saknas
uppgift pa att nuvarande dokument har beslutats av styrelsen sa att de ar formelit
antagna. Informationssakerhetspolicyn eller kompletterande riktlinjer bor &ven revideras
med beskrivning av bolagsstyrelsens ansvar for informationssakerhetsfragorna.

| nulaget sker en viss kravstallning pa tekniska atgarder utifran riskbedémningar och
klassningar. Dock saknar arbetet med riskanalys och klassning systematik och ar dartill
personberoende. Vi uppfattar att IT-sakerhetsatgarder som IT-ansvarig bedomer att det
finns behov av implementeras for de informationstillgdngar som hanteras i bolagets
system. Var beddémning ar att det finns ett systematiskt arbetssatt med IT-sakerhet for
central IT-infrastruktur (natverk, servrar, klienter mm.) dar utveckling och inférande av
nya verktyg sker [6pande for att sdkerheten ska méta nya hot och risker. De
implementerade sakerhetsatgarderna har till viss del foljts upp genom att regelbundet
Overvaka sakerhetshandelser och analysera dess konsekvenser for att kunna férbattra
informationssakerheten avseende den tekniska sakerheten.

I nuldget saknas i évrigt uppfdljning av det informationssakerhetsarbete som genomférs
inom bolaget fér 6vriga aspekter av informationssakerheten i form av administrativ och
organisatorisk sakerhet. Det finns incidenthanteringsrutiner men vi ser behov av att
starka kdnnedom om vad som ar incidenter och hur dessa, om de sker, ska hanteras.
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Utifran var beddmning och var slutsats rekommenderar vi styrelsen for
Askersundsbostader att:

— Avseende styrande dokument fér informationssakerhet:
o Revidera policy med beskrivning av bolagsstyrelsens ansvar.

o Revidera policy med beskrivning av hur uppféljning av
informationssakerhetsarbetet ska genomféras.

o Beddma om det finns behov av kompletterande anvisningar for hur
informationssakerhetsarbetet ska genomfdéras inom bolaget, exempelvis
utifran MSB:s metodstdd, vilket presenteras i avsnitt 2.4.

o Fatta beslut om de styrande dokument som ska utgodra styrning for
bolagets informationssakerhetsarbete och férankra dessa i
verksamheten.

— Tillse att verksamhetsansvariga uppratthaller sitt linjeansvar for
informationssakerhet genom att ta ansvar och delta i aktiviteter i arbetet, framst
avseende riskanalyser och informationsklassning.

— Etablera en regelbunden uppfdljning av informationssakerhetsarbetet, dar
efterlevnad av styrdokument ingar som en del.

© 2023 KPMG AB. Al rights reserved.

Document classification: KPMG Public



KPMG

Askersundsbostader AB
Granskning av informationssakerhet

2023-01-25

Bakgrund

KPMG har av lekmannarevisorerna i Askersundsbostader AB fatt i uppdrag att
genomféra en granskning av bolagsstyrelsens informationssakerhetsarbete. Uppdraget
ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sékerhet ingar som en del) ar ett begrepp som anvands om
informationssakerhet for information som hanteras i kommuners och dess bolags IT-
system. Alltmer information hanteras idag med olika tekniska I6sningar och aldrig forr
har kommuner och bolag hanterat sddana mangder information som goérs idag.
Informationssakerhet innebar att skydda information utifran dess krav pa konfidentialitet,
riktighet och tillganglighet i alla kommunens system. For att kunna hantera detta pa ett
andamalsenligt satt kravs att kommuner och bolag har ett systematiskt
informationssakerhetsarbete dar flera funktioner ar involverade och ratt organiserade for
uppdraget. Informationssakerhet ar inte en IT-fraga utan en fraga om att sakra och
trygga driften av bolagets karnverksamheter.

Verksamheternas dkade beroende av informationsteknik (IT) innebar 6kade risker i form
av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter inom
kommuner och bolag ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stéd saval om sakerhet som mdjlighet till en fungerande
verksamhet utan driftstorningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behdver darfoér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar lekmannarevisorerna slutsatsen i sin riskanalys, att
informationssakerhetsarbetet behdver granskas.
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Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att bedéma om styrelsen har en tillracklig intern styrning
och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt med
informationssakerheten i bolaget.

Granskningen har besvarat foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls och
hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for att arbeta med informationssakerhet?
— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

— Sker en kravstéllning av IT-sakerhetsatgarder utifran genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

— Finns ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

— Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

— Gors systematiska uppfdljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?

— Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar bolagsstyrelsen for Askersundsbostader AB och avser ar 2022.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap. 9 §

— Aktiebolagslagen

— Bolagsordning

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

— Interna styrdokument
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Metod
Granskningen har genomférts genom dokumentstudier och intervjuer med berérda
tjansteman.
| granskningen har féljande funktioner intervjuats:
- Administrator

- IT-ansvarig (extern konsult)

De intervjuade har fatt mojlighet att faktakontrollera rapporten.

© 2023 KPMG AB. Al rights reserved.

Document classification: KPMG Public



24

241

24.2

KPMG

Askersundsbostader AB
Granskning av informationssakerhet

2023-01-25

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodstddet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Metodstddet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

Identifiering och analys

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sakerstalla att
informationssakerheten utformas utifran verksamhetens radande férutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sakerhetsatgarder.

Utformning

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

¢ Organisation

e Informationssakerhetsmal
e Styrdokument

o Klassningsmodell

e Handlingsplan

¢ Kontinuitetshantering for informationstillgangar

© 2023 KPMG AB. Al rights reserved.
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24.3 Anvandning

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

o Kontinuerligt arbete med att klassa organisationens information for att identifiera
kanslig och kritisk information for att kunna sakerstalla tillrackligt skydd.

e Genomfora och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar nédvandigt for att skapa
ett systematiskt informationsarbete.

244 Uppfoljning och forbattring

Informationssakerhetsarbetet ska utvarderas och féljas upp for att sékerstalla att
arbetets fortsatta Iamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
dvervakning, matning och maluppféljning.

245 Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:
Informationssidkerhet
Palicys & Overvakning Revision &
Regeerk & Kontroll Uppfoljning

Teknisk sakerhet

© 2023 KPMG AB. Al rights reserved.
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Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stalls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stdd. Ledningen
bér ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hdgsta ledningen ge
vagledningen till chefer och dvriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process.

Tillampning av standarderna enligt denna serie underlattar arbetet med
informationssakerhet inom organisationer och forbattrar ocksa méjligheterna att externt
beddma sakerhet och revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det boér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stéd for att den 6vriga
organisationen innefattande ledning, verksamhetschefer och medarbetare, tar sitt
ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

10
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Var i organisationen informationssékerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bor generellt vara placerad nara ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

e Sakerhet
o Kvalitet
e Juridik

| de fall rollen &r placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.

11
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Resultat av granskningen

Organisation och ansvar

Styrande dokument

Bolagets informationssakerhetsarbete utgar fran en beslutad
informationssakerhetspolicy.’ Policyn syftar till att sékerstélla att all information inom
bolaget hanteras sakert och effektivt. Policyn beskriver principerna om tillganglighet,
riktighet, konfidentialitet och sparbarhet.

| policyn anges att informationssakerhetsarbetet ska ske utifran etablerade standarder
och internationella riktlinjer och i 6vrigt utféras enligt bolagets rutiner. Policyn beskriver
generella riktlinjer for bolagets informationssakerhetsarbete. Bland annat framgar
information om informationsklassning och riskbedémning, atkomst och behorighet,
loggning och uppfdljning samt incidenthantering och outsourcing.

Informationssakerhetsarbetet ar indelat mellan fysisk sakerhet, personuppgifter och IT-
sakerhet. | policyn framgar att det ska finnas kompletterande styrdokument inom
respektive omrade.

Vi har tagit del av beslutad IT-policy? som bland annat innehaller riktlinjer for hantering
av information och utrustning, anvandning av internet och e-post, I6senordshantering
och ansvar. Revidering av policyn pagar men ny version hade inte faststallts vid tiden for
granskningen.

Vidare framgar ett antal informationspunkter rérande IT-sdkerhet av dokumentet. Har
anges bland annat att:

— Bolagets natverk ska vara skyddat mot intrang.
— Riskanalyser tas fram innan stérre férandringar genomfors.
— Information ska skyddas genom backup-system.

— Varje dator ska ha ett antivirusprogram installerat dar uppdateringar sker
automatiskt.

— Bolagets IT-ansvarige ansvarar for underhall och drift och ska regelbundet
kontrollera IT-sakerheten.

" Policyn &r framtagen av bolagets IT-avdelning och senast reviderad 2022-10-11.
2 Beslutad 2018-02-20. Beslutsinstans framgar e;.

12
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Roller och ansvar

Informationssakerhetspolicyn beskriver roll- och ansvarsférdelningen inom
informationssakerhetsarbetet pa en évergripande niva.

Det anges att policyn galler for bolagets anstallda och konsulter, samt 6vriga
kontraktsbundna intressenter. | informationssakerhetspolicyn anges féljande
ansvarsfordelning for de tre séakerhetsomradena som informationssakerheten ar indelad
i:

- VD ansvarar fér den évergripande sakerhetsadministrationen och
policydokument samt utbildningsfragor.

- Bolagets fastighetsforvaltare ansvarar for den fysiska sakerheten
- IT-ansvarig ansvarar for IT-sdkerheten

- Integritetsansvarig ansvarar dver dataskydd och personuppgiftshantering. Av
policyn framgar att denna roll innehas av VD.

Bolagets IT-ansvarig anlitas genom avtal. Den externa konsulten har arbetat med
bolagets IT-fragor sedan 2007. | intervju beskrivs att uppgifterna for konsulten omfattar
det tekniska arbetet med it-infrastruktur som datorer, servrar, natverk mm. IT-ansvarig ar
aven involverad i verksamhetsfragor inom IT-omradet. IT-ansvarig upprattar exempelvis
styrdokument, regler, riskanalyser mm. Vi uppfattar i intervju att IT-ansvarig aven
genomfoér kontroller och granskningar inom bolaget, exempelvis avseende GDPR for att
sakerstalla att bolaget lever upp till de krav som finns.

Vi uppfattar av intervjuer att det framst ar IT-ansvarig som genomfor det strategiska och
operativa arbetet inom bade informations- och IT-sakerhet inom bolaget. Intervjuade
uppger att verksamheten fungerat val trots langre franvaro av IT-ansvarig vilket enligt
intervjuade har pavisat att bolaget kan hantera vissa fragor internt utan stod fran
konsulten.

For personuppgiftshantering finns ett mer delegerat arbete dar ansvariga inom olika
avdelningar har i ansvar att uppratta registerférteckningar for de
personuppgiftsbehandlingar som hanteras.

| styrande dokument anges inget ansvar fér bolagsstyrelsen. Intervjuade anger att det
skulle vara onskvart med ett stérre engagemang och insyn i informations-
sakerhetsarbetet fran styrelsens sida. | nulaget saknas etablerad rapportering till
bolagsstyrelsen om informationssakerhetsarbetet eller tillhérande risker.

13
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Bedomning

Var bedémning ar att det till viss del finns upprattade styrdokument som tydliggor
ansvar, vilka krav som stalls och hur informationssakerhetsarbetet ska bedrivas.
Nuvarande informationssakerhetspolicy saknar uppgift om vem som beslutat om den
och vi uppfattar att 6vriga styrande dokument inte har faststallts av bolagsstyrelsen.

| informationssakerhetspolicyn saknas ansvarsbeskrivning for bolagsstyrelsen vilket vi
anser ar en brist. Detta da styrelsen ar dvergripande ansvariga for bolagets
sakerhetsarbete, dels ar personuppgiftsansvariga utifran dataskyddsférordningens krav.
| det ansvaret behover de sakerstalla att bolagets informationssakerhetsarbete bedrivs
med en systematik for att skydda informationstillgangarna. Det har inte genomférts
nagon uppfdljning av att de styrande dokumenten efterlevs inom bolaget.

Var bedémning ar att bolagsstyrelsen och VD behéver ta ett storre ansvar for
informationssakerheten i bolaget for att organisationen ska vara andamalsenlig. Vi
uppfattar att IT-ansvarig, som ar extern konsult, har ett alltfor stort ansvar i arbetet i
relation till évriga linjechefer i verksamheten samt i férhallande till mandat och
befogenheter. Funktionen upprattar och faststaller i nulaget de styrdokument som galler
inom omradet och ar aven den som operativt verkstaller arbetet i enlighet med styrande
dokument. Vi vill dock understryka att vi inte ser nagra brister med det arbete som
genomférts av IT-ansvarig vilket i stora delar har medfort att bolaget har ett pagaende
informationssakerhetsarbete.

14
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Riskanalys och sakerhetsatgarder

| informationssakerhetspolicyn regleras att kanslig och vasentlig information som
hanteras inom bolaget ska klassificeras for att avgora vilket skydd som behdvs.
Tilsammans med klassificeringen ska riskbedémningar avgora vilka sakerhetsatgarder
som behdvs for respektive informationstyp. Riskbedémningar ska genomféras |6pande
samt alltid vid stdrre forandringar.

Enligt uppgift genomfér bolaget riskanalyser avseende informationssakerhet i viss
utstrackning. Riskanalyserna genomférs i sadana fall av IT-ansvarig.
Informationsklassningar har inte genomférts i enlighet med beslut i policyn.

Utifran resultatet av riskanalyser foreslar IT-ansvarig tekniska atgarder som godkanns
av VD innan de implementeras.

Exempel pa atgarder ar redundans for natverk och servrar, starkt sakerhet vid
inloggning genom inférande av tvafaktorsautentisering och kartlaggning av information
som hanteras i molnbaserade system. Intervjuade beskriver att IT-ansvarig I6pande
analyserar sakerhetsloggar for att identifiera hot och vidta atgarder fér de system och
plattformar som nyttjas inom bolaget. En policy finns faststalld for bolaget arbete med
sakerhetskopiering. Intervjuade uppger att rutinerna foljer det som regleras av policyn
och att aterlasning av data testas regelbundet for att sdkerstalla att ingen information
forloras eller skadas.

| nuldget saknas dokumenterade kontinuitetsplaner och intervjuade uppger att det ar ett
utvecklingsomrade att dokumentera rutiner och processer for det IT- arbete som
genomfoérs inom bolaget.

Bedomning

Var bedémning ar att riskanalyser till viss del upprattats i enlighet med styrande
dokument men att det i nulaget inte sker tillrackligt systematiskt. Vi anser dartill att
riskanalyser och informationsklassning ska goras efter initiativ fran VD samt
linjeansvariga chefer i samrad med IT-ansvarig och inte som i nulaget da IT-ansvarig
genomfor detta arbete pa egen hand. Den information som hanteras inom bolaget har
darigenom inte klassificerats utifran informationstyper for att bedéma dess skyddsvarde
sa att det kan utgdra underlag for inforande av relevanta skyddsatgarder. Var
beddmning ar dock att IT-sakerhetsatgarder som IT-ansvarig bedomer att det finns
behov av implementeras for de informationstillgangar som hanteras i bolagets system.

Var bedémning ar att det finns ett systematiskt arbetssatt med IT-sakerhet for central IT-
infrastruktur (natverk, servrar, klienter mm.) dar utveckling och inférande av nya verktyg
sker |6pande for att sakerheten ska méta nya hot och risker.

15
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De implementerade sakerhetsatgarderna har till viss del foljts upp genom att
regelbundet dvervaka sakerhetshandelser och analysera dess konsekvenser for att
kunna forbattra informationssakerheten avseende den tekniska sékerheten.

I nulaget saknas i 6vrigt uppfdljning av det informationssakerhetsarbete som genomfors
inom bolaget for dvriga aspekter av informationssékerheten i form av administrativ och
organisatorisk sakerhet.

Incidenthantering

| bolagets informationssakerhetspolicy finns beskrivet hur hantering ska ske vid
sakerhetsincidenter. Av beskrivningar framgar att den som upptéacker brister i
informationssakerheten maste uppmarksamma chef eller sakerhetsfunktionen. Alla
medarbetare maste ocksa rapportera handelser som kan goéra att informationstillgangar
utsatts for risker. Incidenter ska dokumenteras genom incidentrapport som upprattas
hos ansvarig avdelning.

| bolaget finns dven etablerade rutiner for personuppgiftsincidenter.® Av rutinen framgar
tillvagagangsatt fér medarbetare vid misstanke om en personuppgiftsincident. Har
framgar att medarbetare omgaende ska rapportera misstanke om sadana incidenter till
dataskyddsansvarig eller narmsta chef.

Av rutinen framgar aven hanteringen efter incidenten anmalts. Bland annat anges att
risker utifran incidenten ska bedémas och att incidenter ska dokumenteras. Rutinen
beskriver aven hur atgarder ska vidtas for att forhindra framtida incidenter,
tillvagagangssatt for anmalan till Integritetsskyddsmyndigheten samt hur uppféljning ska
genomforas.

Intervjupersoner uppger att en utbildning har genomférts under 2022 inom bade GDPR
och inom informationssakerhet. | utbildningen ingick bland annat IT-sékerhet och risker i
IT-anvandning, exempelvis bluffmejl. Uppfdljning av utbildningar har inte genomforts.

Intervjuade beskriver vidare att det inte anmalts nagra incidenter under aret sa det har
inte funnits behov av rapportering. Aven om utbildning genomforts s& framgar av
intervjuer att det finns risk for moérkertal for incidenter, att sddana sker utan att personal
ser det som allvarligt nog for att det ska anmalas.

3 Beslutsdatum eller instans framgar inte av dokumentet.

16
© 2023 KPMG AB. Al rights reserved.

Document classification: KPMG Public



3.31

KPMG

Askersundsbostader AB
Granskning av informationssakerhet

2023-01-25

Bedomning

Var bedémning ar att det finns dokumenterade incidenthanteringsrutiner for
informationssakerhets- och personuppgiftsincidenter. Vi bedémer dock att det kan finnas
en viss risk att dessa incidenter inte upptacks och rapporteras i tillrackligt hdg grad.

Var bedémning ar att det finns formaga att upptacka it-incidenter genom den analys av
sakerhetsloggar som genomfors regelbundet. Dartill finns en god 6verblick av it-miljén
av IT-ansvarig. Vi vill dock patala att nuvarande bemanning ar personberoende och
ansvarsfordelningen kan utgora en sarbarhet vid en allvarlig sékerhetshandelse dar ett
skyndsamt agerande kan kravas for att minska skadeverkan av ett eventuellt intrang
eller annan allvarlig stérning.
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Slutsats och rekommendationer

Utifran genomfdrd granskning ar var sammanfattande beddmning att styrelsen till viss
del har en tillracklig intern styrning och kontroll som sakerstaller ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerheten inom bolaget.

Var bedémning ar att bolagsstyrelsen och VD behdver ta ett storre ansvar for
informationssakerheten for att organisationen ska bedémas andamalsenlig. Vi uppfattar
att IT-ansvarig, som ar extern konsult, har ett alltfér stort ansvar i arbetet i relation till
ovriga linjechefer i verksamheten samt i férhallande till mandat och befogenheter. Vi vill
dock poangtera att vi inte funnit nagra brister i utbvandet och det arbete som genomférts
av funktionen har lagt en god grund for bolagets informationssakerhetsarbete.

Det finns uppréattade styrande dokument som i vissa delar tydliggér ansvar, kravstallning
och hur informationssakerhetsarbetet ska bedrivas i stort. | nulaget sker en viss
kravstallning pa tekniska atgarder utifran riskbedémningar och klassningar. Dock sa
saknar arbetet med riskanalys och klassning systematik och ar dartill personberoende.
Vi uppfattar att IT-séakerhetsatgarder som IT-ansvarig bedémer att det finns behov av
implementeras for de informationstillgangar som hanteras i bolagets system.

| nulaget saknas uppfoljning av det informationssékerhetsarbete som genomfors och
efterlevnad av styrande dokument har inte kontrollerats

Rekommendationer

Utifran var bedomning och var slutsats rekommenderar vi bolagsstyrelsen att:
— Avseende styrande dokument for informationssakerhet:
o Revidera policy med beskrivning av bolagsstyrelsens ansvar.

o Revidera policy med beskrivning av hur uppféljning av
informationssakerhetsarbetet ska genomféras.

o Beddma om det finns behov av kompletterande anvisningar for hur
informationssakerhetsarbetet ska genomfdras inom bolaget, exempelvis
utifran MSB:s metodstdd, vilket presenteras i avsnitt 2.4.

o Fatta beslut om de styrande dokument som ska utgdra styrning for
bolagets informationssakerhetsarbete och férankra dessa i
verksamheten.
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— Tillse att verksamhetsansvariga uppratthaller sitt linjeansvar for
informationssakerhet genom att ta ansvar och delta i aktiviteter i arbetet, framst
avseende riskanalyser och informationsklassning.

— Etablera en regelbunden uppfdljning av informationssakerhetsarbetet, dar
efterlevnad av styrdokument ingar som en del.

Datum som ovan

KPMG AB

Jenny Thorn
Kommunal revisor

Linnéa Gronvold
Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och &r baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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