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Sammanfattning

KPMG har av Nerikes Brandkars revisorer fatt i uppdrag att granska om férbundet
sakerstallt en tillracklig uppfoljining och kontroll av sin IT-sakerhet. Uppdraget ingar i
revisionsplanen for ar 2022.

Syftet med granskningen har varit att bedéma om direktionen har en tillrécklig styrning
och intern kontroll 6ver sin IT-sékerhet. Dartill syftar granskningen till att félja upp de
rekommendationer som lamnats i tidigare granskning for att beddma om direktionen
sakerstallt att forbattringsatgarder vidtagits.

Var sammanfattande bedoémning utifrdn granskningens syfte ar att direktionen inte har
en tillracklig styrning och intern kontroll 6ver sin IT-sakerhet. Bland annat saknas i
nulaget krav pa vad Nora kommun som IT-driftsleverantér med ansvar for IT-séakerhet
forvantas leverera till forbundet. Avtalet tydliggor i nuvarande form inte kravnivaer vilket
forsvarar majligheter for forbundet att folja upp avtal genom efterlevnadskontroller. De
krav som direktionen beslutat som gallande for férbundets interna
informationssakerhetsarbete maste aven stallas som ett minimum till externa
leverantorer.

Mot bakgrund av var bedémning och slutsats rekommenderar vi direktionen att:

— Beakta och vidta atgarder for de tidigare lamnade rekommendationerna fran
granskning av informationssakerhet 2020, se sid 9.

— Revidera avtal med Nora kommun for att tydliggora férbundets behov och krav
avseende support och IT-sakerhet.

— Starka dialog och uppféljning med Nora kommun som It-driftsleverantér och andra
externa systemleveranttrer dar risker och hot kopplat till informations- och IT-
sakerhet behandlas och dokumenteras regelbundet.

— Klassificera informationstillgangar i system sa att resultat kan utgéra underlag for
kravstéllning och bestallning av it-sakerhetsatgarder som star i relation till bedomt
skyddsvarde pa informationen som hanteras.

— Etablera en regelbunden uppféljning och aterrapportering av det
informationssakerhetsarbete som genomférs sa att direktionen har kannedom om
aktuella hot och risker som férbundet behdver beakta for att skydda verksamheten.
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Bakgrund

Vi har av Nerikes Brandkars revisorer fatt i uppdrag att granska om forbundet
sakerstallt en tillracklig uppfoljning och kontroll av sin IT-sakerhet. Uppdraget ingar i
revisionsplanen for ar 2022.

Under 2020 genomférdes en fordjupad granskning av forbundets arbete med
informationssakerhet. Resultatet av granskningen visade pa en del brister som aven
har en paverkan pa forutsattningar att skydda information med tekniska IT-
sakerhetsatgarder. | granskningen identifierades dartill en otydlighet i
ansvarsforhallandet mellan férbundet och dess IT-leverantér Nora kommun. Nar IT-
verksamheten ar outsourcad stalls ytterligare krav pa interna arbetssatt och processer
for att riskbeddoma och klassa information for att kunna stélla krav om tekniska atgarder
hos leveranttren eller andra externa systemleverantérer. Genom denna
ansvarsfordelning behdver verksamheten sékerstélla att det finns en tillracklig
bestallarkompetens och tydliggjorda strukturer for att folja upp leveransen och
kontrollera att den sékerhet som ar etablerad star i relation till krav som forbundet har
att efterleva.

Sedan granskningen av informationssakerhet genomférdes har verksamheters
beroende av robust och séker IT dkat i takt med att alltmer information hanteras i
verksamhetssystem. Datrtill finns i nulaget en forhojd hotbild mot svenska kommuner,
regioner och andra verksamheter genom cyberangrepp som far stora konsekvenser for
verksamheters kontinuitet. Sarbarheter i IT-sdkerheten kan nyttjas av interna eller
externa hotaktorer och riskerar darfor att leda till bade ekonomisk skada och
fortroendeskada for forbundet.

Nerikes Brandkars revisorer har i sin riskanalys dragit slutsatsen att forbundets IT-
sakerhet behdver granskas. | samband med granskningen énskar dartill revisorerna att
de rekommendationer som lamnades i tidigare granskning av informationssakerhet
foljs upp da dessa i stor del paverkar forutsattningarna for IT-sakerheten.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att bedéma om direktionen har en tillracklig styrning och
intern kontroll 6ver sin IT-sdkerhet. Dartill syftar granskningen till att folja upp de
rekommendationer som lamnats i tidigare granskning for att beddma om direktionen
sakerstallt att forbattringsatgarder vidtagits.
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De revisionsfragor som besvaras:

— Har direktionen vidtagit erforderliga atgarder utifran resultatet av tidigare
genomfoérd granskning?

— Har informationsklassning och riskbedémning gjorts for forbundets
informationstillgangar som hanteras i system, som ligger till grund for
kravstallning och implementering av tekniska IT-sakerhetsatgarder?

— Finns etablerade strukturer for dialog mellan férbundet och IT-leverantéren dar

uppfdljning och kontroll kan genomféras?

— Har direktionen efterfragat riskanalys eller pa annat séatt informerat sig om
leverantorens formaga utifran den 6kade hotbilden kring IT-angrepp och
intrang?

— Har direktionen vidtagit atgarder utifran den dkade hotbilden kring IT-angrepp

och intrang?

Revisionskriterier

— Utgangspunkt for uppfoljning ar granskningsrapport for forbundets
informationssakerhet fran 2020.

— Interna styrdokument

Metod
Granskningen har genomfdrts genom:
— Dokumentstudier av:
- Policy — Informationssékerhet, 2020-12-11
- Riktlinje — Informationssékerhet inom Nerikes Brandkar, 2021-03-08
- Systemdokumentation verksamhetssystem
— Intervjuer har genomférts med
- Brandchef
- Vice brandchef
- IT-chef pa Nora kommun.

Samtliga intervjupersoner har fatt mojlighet att faktakontrollera rapporten.
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Resultat av uppfoljande granskning

Granskning av informationsséakerhet, 2020

Under ar 2020 genomférde KPMG pa uppdrag av de fortroendevalda revisorerna en
granskning av férbundets rutiner kring informationssékerhet. | granskningen framkom
bland annat att férbundets informationssakerhetspolicy inte uppdaterats och férbundets
organisation for informationssakerhetsarbetet saknade tydliggjorda roller. Klassningar
av forbundets informationstillgangar foreslogs att genomféras sa att resurser kunde
anpassas efter den information som bedémdes mest kritisk for verksamheten. Vidare
framkom att avtalet med Nora kommun som IT-leverantor var otydligt och att roller och
ansvar mellan férbundet och Nora kommun avseende informationssékerhetsarbetet
borde tydliggoras, detta for att undvika att delar av informationssakerhetsarbetet
forbises.

Sammanfattningsvis gjordes bedomningen att férbundet inte hade ett andamalsenligt
och systematiskt arbetssétt med sin informationssakerhet.

Rekommendationer och nulage

Utifran den tidigare genomforda granskningen av informationssékerhet 2020 har vi foljt
upp lamnade rekommendationer. Nedan presenteras iakttagelser om nulage for arbetet
och de atgarder som vidtagits som ett resultat av lamnade rekommendationer.

Rekommendation 1
Genom arbetsordningar eller delegationsordning tydliggora ansvar for forbundets
system.

| uppféljning kan vi konstatera att ansvaret for férbundets system har inte reglerats i
arbetsordning eller delegationsordning. Daremot ar ansvaret tydliggjort i forbundets
informationssakerhetspolicy. Dar framgar foljande "grundprincipen &ar att ansvaret for
informationssakerheten foljer det ordinarie verksamhetsansvaret. Brandkarens
informationssakerhetsansvarige och évriga som arbetar specifikt med
informationssakerhet, IT-sakerhet eller andra relaterade fragor, fungerar som stod till
Brandkarens verksamhet for att fullfélja informationssakerhetsansvaret”.
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Rekommendation 2
Se over forbundets informationssékerhetspolicy och riktlinjer for informationssékerhet
for att sakerstélla dess relevans.

Sedan tidigare genomférd granskning har bade policyn och riktlinjen for
informationssakerhet uppdaterats. Policy for informationssékerhet antogs av
direktionen 2020-12-11 och Riktlinje — Informationssakerhet inom Nerikes Brandkar
antogs av ledningsgruppen 2021-03-08. Riktlinjen &r mer detaljerad och konkretiserar
informationen i informationssakerhetspolicyn.

Vid intervjuer framkommer att den uppdaterade policyn och riktlinjen inte fullt ut &r
implementerad i verksamheten och det har inte gjorts nagon kontroll Gver hur den
efterlevs i verksamheten.

Rekommendation 3
Utse en informationssakerhetssamordnare inom forbundet med en tydlig
rollbeskrivning.

Informationssakerhetsarbetet inom Brandkaren leds och samordnas av en
informationssakerhetsansvarig. Informationssakerhetsansvarig ansvarar for:

att brandkarens styrande dokument inom omradet ar aktuella, som
informationssékerhetspolicy och riktlinjer for informationsséakerhet,

— att stodja verksamheterna i fragor som ror informationssakerhet,
— kontroll och uppféljning av informationssékerheten och

— omvarldsbevakning inom informationssakerhetsomradet.

Vid intervjuer framkommer att den tidigare anstéllda brandingenjoren haft rollen som
informationssakerhetssamordnare men sedan denne slutat ar uppdraget vakant.

Rekommendation 4

| avtalet med Nora kommun tydliggora gransdragningarna i ansvarsforhallandena
mellan forbundet och Nora kommun. Det bor inkludera att genom SLA! tydliggora
kravstallandet p& Nora kommun som IT-leverantér. Samt att tydliggéra ansvar
avseende informationssakerhetsarbetet for att undvika att delar forbises.

Avtalet med Nora kommun har sedan tidigare genomford granskning inte uppdaterats.

1 Service Level Agreement
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Rekommendation 5
Framarbeta en rutin for behorighetskontroller.

Vid intervjuer framkommer att det inte finns nagon rutin for behérighetskontroller. Vissa
stickprov genomfors av vice brandchef.

Rekommendation 6
Utveckla kortsiktiga mal for informationssakerhetsarbetet med tillhdrande
handlingsplaner.

| forbundets policy for informationssakerhet anges ett antal mal for
informationssakerheten:

” Brandkaren ska uppna och uppratthalla en informationssakerhet som:

— innebar en robust, saker och tillforlitlig informationshantering,
— moijliggor ett aktivt medverkande i det digitala samhaéllet,

— bidrar till att uppsatta mal nas gallande exempelvis kvalitet, effektivitet och
personliga integritet,

— motsvarar medborgares och externa verksamheters behov och férvéntningar,
— uttrycks i aktuella styrdokument som policy och riktlinjer,
— efterlever krav i lagar, férordningar, féreskrifter och avtal.”

Av var granskning framgar att inga kortsiktiga mal for informationsarbetet med
tilhérande handlingsplaner tagits fram.

Rekommendation 7
Séakerstalla att arbetet med att identifiera och analysera risker sker regelbundet.

Forbundet har identifierat ett antal risker kopplat till informationssakerhet, bland annat
kring risk for driftstopp. Av de underlag vi tagit del av kan vi inte se att atgarder har
vidtagits som ett resultat av de identifierade riskerna.
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Beddmning

Var bedomning ar att atgarder vidtagits for féljande lamnade rekommendationer i
tidigare genomford granskning av informationssakerhet fran ar 2020:

— Tydliggora ansvar for férbundets system.

— Se over forbundets informationssakerhetspolicy och riktlinjer for
informationssakerhet for att sakerstalla dess relevans.

— Utse en informationssakerhetssamordnare inom forbundet med en tydlig
rollbeskrivning.

— Séakerstalla att arbetet med att identifiera och analysera risker sker regelbundet.

Dock ser vi att de rekommendationer dar atgarder genomforts i vissa delar ar i behov
av ytterligare fortydligande och konkreta aktiviteter for att anses tillrackliga. For att
uppna en hogre efterlevnad av de nya styrdokumenten som beslutats behover dessa
implementeras tydligare i verksamheten. Dartill behdver en ny
informationssakerhetsansvarig utses med uppdrag att leda och samordna forbundets
arbete utifran de styrande dokumenten och andra krav som finns pa
informationshantering i forbundet. Atgéarder behdver vidtas som stér i relation till de
risker som identifierats for att sakerstalla att verksamheten kan uppratthallas med
minimerad skadeverkan i handelse av storning eller avbrott med paverkan pa
forbundets informationstillgangar.

Var bedémning ar att atgarder inte vidtagits for féljande lamnade rekommendationer i
tidigare genomford granskning av informationssakerhet fran ar 2020 och kvarstar
darigenom for direktionen att atgarda:

— | avtalet med Nora kommun tydliggdra gransdragningarna i
ansvarsforhallandena mellan forbundet och Nora kommun. Det bér inkludera att
genom SLA tydliggora kravstallandet pa Nora kommun som IT-leverantor. Samt
att tydliggora ansvar avseende informationssékerhetsarbetet for att undvika att
delar forbises.

— Framarbeta en rutin for behérighetskontroller.

— Utveckla kortsiktiga mal for informationssakerhetsarbetet med tillhdrande
handlingsplaner.
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4 Resultat av fordjupad granskning av IT-sékerhet

4.1 Organisation

41.1 Informationssakerhet

| forbundets riktlinje for informationssékerhet framgar grundprincipen att ansvaret for
informationssakerheten foljer det ordinarie verksamhetsansvaret. Detta galler fran
direktionen och ledningen till den enskilde medarbetaren, och innebar att den som ar
ansvarig for en viss verksamhet ocksa ar ansvarig for informationssakerheten inom
verksamhetsomradet.

Vidare framgar att direktionen for Nerikes Brandkar har det yttersta ansvaret for
informationssakerheten inom férbundet.

| férbundet finns en organisering med brandchef som évergripande ansvarig for
forbundets verksamhet och tva vice brandchefer. En uppdelning har gjorts mellan de
vice brandcheferna déar den operativa verksamheten ar den ena delen och
forebyggande arbete, utbildning och information ingar i den andra delen. Ansvar for
information och IT tillndr den férebyggande sidan. Som vi beskrivit tidigare i avsnitt
3.1.1, s& har vice brandchef ansvar for vissa system som ar verksamhetsspecifika.
Forbundet har tidigare haft en ansvarig for GDPR och en
informationssakerhetsansvarig. Utsedd person har dock slutat inom férbundet och i
nulaget har endast GDPR-ansvaret tilldelats ny funktion.

41.2 IT-sdkerhet

Forbundet har genom avtal med Nora kommun outsourcat sin IT-drift. Anledningen till
det beslutet var att forbundet vaxte med flera medlemskommuner vilket medforde att
det inte langre fungerade att skéta IT-fragorna internt med den bemanning och
organisation som férbundet hade vid tiden.

Som vi namnt i avsnitt 3.1.1 avseende uppfoljning av tidigare genomfoérd granskning sa
har det avtal som férbundet och kommunen tecknat inte uppdaterats i enlighet med
lAmnad rekommendation. Intervjupersoner uppger att avtalet ar i behov av revidering
och att det ska genomféras under kommande ar.

Det innebar att det inte vid tiden for granskningen ar tydliggjort nagra specifika krav pa
leveranser avseende IT-drift och IT-sakerhet mer an det som framgar av férbundets
riktlinje for informationssakerhet. Dar finns pa 6vergripande niva foljande beskrivning
av kommunens uppdrag och ansvar som leverantor:

10
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”IT-enheten, Nora kommun, ansvarar for att sékerheten i Nerike Brandkars IT-
miljo som tjanster, processer, system, infrastruktur, verktyg etc. ar tillracklig och
uppfyller verksamheters krav, legala krav samt informationssékerhetspolicyn och
riktlinjerna for informationssakerhet.”

Forbundet erhaller enligt intervjuade en likvardig IT-funktion som kommunen har och
foljer de rutiner och arbetssatt som IT-enheten etablerat for den kommunala
verksamheten. Intervjupersoner uppger att avtalet &r i behov av revidering och att det
ska genomforas under kommande ar. Det har enligt intervjuade inte gjorts ndgon mer
formell kontroll eller revision av att avtalet efterlevs. Dock framgar av intervjuer att
forbundet varit néjda med leveransen och inte har identifierat nagot behov av att stéalla
andra krav an vad leverantdren har levererat.

Dialog mellan férbundet och IT-leverantor

Vid intervjuer framkommer att forbundet och kommunens IT-chef i huvudsak &r ndjd
med den dialog de har etablerat. Brandchef och vice brandchef genomfor fyra ganger
per ar eller vid behov méten med IT-chef i Nora kommun. Intervjupersoner uppger att
aktuella driftsfragor hanteras i dialogen tillsammans med utvardering av etablerade
skyddsatgarder i syfte att upptacka sarbarheter. Férbundet anger att de far rad fran IT-
funktionen avseende behov om 6kade skyddsbehov, exempelvis inforande av sékrare
inloggningsfunktioner med mera.

En hog personalomsattning pa IT-enheten uppges daremot ha paverkat samarbetet
och lett till en samre funktion och support det senaste aret. En ny IT-chef har dock
tilltratt och de inledande samtalen har uppfattats positiva.

Beddmning

Var beddmning ar att det finns etablerade strukturer for dialog mellan forbundet och IT-
leverantdren. | nuvarande form &r dock avtal inte utformade sa att det gar att utféra en
kvalitativ uppfdljning och kontroll av de leveranser som forbundet erhaller. Vi
konstaterar dock att férbundet varit néjda med leverantorens leverans av IT-drift.

Utifran direktionens 6vergripande ansvar for informationsséakerheten och det
verksamhetsansvar som informationssakerheten utgar fran rekommenderar vi att
dialog och uppféljning starks genom att i regelbundna dialoger inkludera mer
strategiska fragor utifran upprattade riskanalyser dar IT-sakerhet ingar.

11
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IT-sékerhetsatgarder

Riskhantering och informationsklassning

Av policyn for informationssakerhet framgar att informationsklassning ska tillampas
med syfte att ge kanslig och kritisk information ett starkare skydd &n annan information,
och pa sa satt kan en anpassad och effektiv informationssakerhet skapas. | riktlinjen
kompletteras informationen avseende informationsklasser och det anges att det inom
forbundet finns tre klasser for hur kanslig informationen &r och hur den far spridas;
Oppen, Intern eller Konfidentiell.

2 Konfidentiell Konfidentiell information far endast vara | = Kansliga personuppgifter
information tillganglig fér medarbetare som har = Sekretesshelagd
sarskild behorighet att hantera information
informationen.
1 Intern Intern information ska endast spridas till | = Riktlinje
information medarbetare inom Nerikes Brandkar = Instruktioner
och till externa som har behov av = Information pa intranat
informationen.
0 Oppen Oppen information kan spridas fritt = Pressmeddelanden
information inom och utom Nerikes Brandkar. = Broschyrer
= Information pa externwebb

Modellen baseras pa Sveriges nationella modell fér informationsklassning som ar
utgiven av MSB och SIS, men ar anpassad till brandkarens behov. Den klassade
informationen utgor ett underlag for en verksamhet vid kravstallining av tjanster,
exempelvis IT-tjanster, bade internt och externt. Klassningsmodellen kan darigenom
fungera som ett gemensamt ramverk och kommunikationsmodell vid férhandling
mellan bestallare och leverantér av tjanster. Vidare anges att identifiering och
klassificering av information bor ske initialt ndr informationssakerhetsbehovet ska
analyseras, men aven som ett led i |6pande forbattring eller vid for&ndringar av
verksamheter eller IT-system.

Som vi beskrivit tidigare sa foljer informationssakerhetsansvaret med linjeansvaret. |
det ansvaret ingar darigenom att genomféra riskbedoémning och klassificering av den
information som hanteras Dartill ingar att se till att sina medarbetare har ett
sakerhetsmedvetande och tillracklig forstaelse och kunskap for att

12
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



422

KPMG'

Nerikes Brandkéar
Granskning av IT-sékerhet

2022-12-13

informationssakerheten i verksamheten kan uppnas. Arbetet med klassningar har inte
kommit i gang annu och klassningar har endast genomforts vid inforande av
molntjanster. D& férbundet inte genomfort klassningar har inte IT-enheten heller erhallit
krav om kompletterande IT-sakerhetsatgarder.

Forbundet har férutom eget ansvar fér system och Nora kommun som systemansvarig
ett antal externa leverantdrer som driftar system och sakerstéller sakerhet for dessa.
Bland annat har vi i granskningen tagit del av dokumentation avseende det
verksamhetssystem som raddningstjansten nyttjar i den operativa verksamheten. For
systemet finns uppréattade avtal och en sa kallad SLA, som &r ett servicenivaavtal.
Detta reglerar krav pa leverantorens hantering och aterstallning om systemet inte &ar
tillgangligt for forbundet. Intervjuade uppger att férbundet identifierat en sarbarhet kring
systemleverantéren da majoriteten av raddningstjanster i Sverige nyttjar systemet. Det
skulle innebéra att en allvarligare stérning hos leverantéren skulle kunna paverka
kontinuiteten i verksamheten da information inte ar tillganglig. Dialog pagar pa nationell
nivd om atgarder for att minska denna sarbarhet. Intervjupersoner uppger dock att
raddningstjansten i huvudsak skulle kunna uppratthalla sin operativa verksamhet utan
tillgang till systemet.

Enligt intervjuade ingar det i avtalet mellan forbundet och Nora kommun att IT-enheten
vidtar vissa skyddsatgarder i IT-miljéns komponenter, som servrar, natverk och datorer.
Det finns bland annat brandvaggsltsningar och inbyggda skydd for plattform och e-
post.

Intervjupersoner uppger att det pagar ett arbete vid IT-enheten med att byta ut
natverksutrustning vilket kommer generera battre maéjligheter till att 6vervaka och
upptacka eventuella hot. Det finns i dagslaget inget etablerat arbetssatt eller metod for
att regelbundet bevaka nya hot och risker. | syfte att minimera forlust eller skada av
information vid ett intrang genomfor IT-enheten regelbundna backuper.

Beddtmning

Var bedoémning ar att informationsklassning och riskbedémning inte genomférs
systematiskt i enlighet med beslutade styrdokument eller de rekommendationer som
MSB ger. D& inte klassningar genomforts i ndgon storre utstrackning, utan mer i
undantagsfall vid nya systeminforandet, saknas underlag for att stalla krav om tekniska
skyddsatgarder for forbundets informationstillgangar som hanteras i system.

Nora kommun har inom sitt ansvar som leverantor for férbundet etablerat ett antal

tekniska skyddsatgarder for att skydda den information som lagras eller kommuniceras
at forbundet. Utan informationsklassning och bedomningar gjorda av férbundet kan det
dock inte sakerstéllas att dessa atgarder star i relation till informationens skyddsvarde.
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Atgarder utifrdn 6kad hotbild kring IT-angrepp

Av protokollsgenomlasning kan vi konstatera att direktionen inte under 2022 haft nagot
arende i syfte att informera sig om forbundets formaga att sta emot cyberhot eller
intrdngsforsok. Av intervjuuppgifter framgar att direktionen inte efterfragat riskanalys
eller att férbundsledningen lamnat nagon sarskild information rérande ¢kad hotbild
kring IT-angrepp och intrdng. Det féranleder att inga beslut om atgarder har fattats av
direktionen.

Intervjupersoner beskriver att forbundet inte har stallt krav eller efterfragat denna
information fran IT-leverantdren utan litar pa det arbete som utférs inom IT-enheten i
Nora kommun mot bakgrund av den verksamhet och den information som hanteras
internt i kommunen. Dessa nivaer uppfattas tillrackliga aven for hantering av forbundets
informationstillgangar och system.

Beddmning

Var bedomning ar att direktionen inte har efterfragat riskanalys eller pa annat satt
informerat sig om leverantoérens férmaga utifran den ékade hotbilden kring IT-angrepp
och intrang. De har darigenom inte vidtagit atgarder utifran den 6kade hotbilden kring
IT-angrepp och intrang.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifrdn granskningens syfte ar att direktionen i nulaget
inte har en tillracklig styrning och intern kontroll éver sin IT-sékerhet.

Bedomningen baserar vi pa att det i nulaget saknas krav pa vad Nora kommun som IT-
driftsleverantér med ansvar for IT-sékerhet ska tillhandahalla for séakerhetsnivaer. Detta
forsvarar majligheter for forbundet att félja upp avtal genom efterlevnadskontroller. De
krav som direktionen beslutat om ska galla for forbundets interna
informationssakerhetsarbete maste aven stéllas som ett minimum till externa
leverantorer.

Direktionen har i viss utstrackning vidtagit atgarder utifran de rekommendationer som
revisorerna lamnat i tidigare granskning. Var bedomning ar att rekommendationer
kvarstar samt att det finns behov av ytterligare konkreta aktiviteter for de
rekommendationer som hittills beaktats av direktionen.

Mot bakgrund av var bedomning och slutsats rekommenderar vi direktionen att:

— Beakta och vidta atgarder for de tidigare lamnade rekommendationerna fran
granskning av informationssakerhet 2020, se sid 9.

— Revidera avtal med Nora kommun for att tydliggora férbundets behov och krav
avseende support och IT-sakerhet.

— Starka dialog och uppféljning med Nora kommun som It-driftsleverantér och andra
externa systemleveranttrer dar risker och hot kopplat till informations- och IT-
sakerhet behandlas och dokumenteras regelbundet.

— Klassificera informationstillgangar i system sa att resultat kan utgéra underlag for
kravstallning och bestallning av it-sakerhetsatgarder som star i relation till bedomt
skyddsvarde pa informationen som hanteras.

— Etablera en regelbunden uppféljning och aterrapportering av det
informationssakerhetsarbete som genomférs sa att direktionen har kannedom om
aktuella hot och risker som foérbundet behdver beakta for att skydda verksamheten.
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