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Granskning av forbundets I'T-séikerhet

Vi har med stod av KPMG genomfort en granskning av kommunalférbundets IT- sakerhet.

Syftet med granskningen har varit att bedoma om direktionen har en tillracklig styrning och intern
kontroll 6ver sin IT-sdkerhet. Utover det syftar granskningen till att félja upp de rekommendationer
som lamnats i tidigare granskning for att bedéma om direktionen sdkerstallt att forbattringsatgarder
vidtagits.

Var sammanfattande bedémning utifran granskningens syfte ar att direktionen inte har en tillracklig
styrning och intern kontroll 6ver sin IT-sdkerhet. Bland annat saknas i nuldget krav pa vad Nora
kommun som IT-driftsleverantér med ansvar for IT-sdkerhet férvantas leverera till forbundet. Avtalet
tydliggor i nuvarande form inte kravnivaer vilket forsvarar mojligheter for forbundet att folja upp
avtal genom efterlevnadskontroller. De krav som direktionen beslutat som géllande for forbundets
interna informationssakerhetsarbete maste dven stallas som ett minimum till externa leverantorer.

Mot bakgrund av var granskning ger vi darfér féljande rekommendationer som stéd for direktionens

arbete:

— Beakta och vidta atgarder for de tidigare lamnade rekommendationerna fran granskning av
informationssdkerhet 2020

— Revidera avtal med Nora kommun for att tydliggéra forbundets behov och krav avseende support
och IT-sdkerhet.

— Starka dialog och uppfdljning med Nora kommun som It-driftsleverantdr och andra externa
systemleverantorer dar risker och hot kopplat till informations- och IT-sdkerhet behandlas och
dokumenteras regelbundet.

— Klassificera informationstillgadngar i system sa att resultat kan utgéra underlag for kravstallning
och bestéllning av it-sdkerhetsatgarder som star i relation till bedémt skyddsvarde pa
informationen som hanteras.

— Etablera en regelbunden uppfdljning och aterrapportering av det informationssidkerhetsarbete
som genomfors sa att direktionen har kinnedom om aktuella hot och risker som férbundet
behover beakta for att skydda verksamheten.



Vart sammanfattande resultat av granskningen presenteras i bifogad rapport.

Revisionen onskar att direktionen inkommer med yttrande och en planering utifran de
rekommendationer vi [lamnat senast 2023-03-31.
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