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Granskning av förbundets IT-säkerhet  

Vi har med stöd av KPMG genomfört en granskning av kommunalförbundets IT- säkerhet. 
 
Syftet med granskningen har varit att bedöma om direktionen har en tillräcklig styrning och intern 
kontroll över sin IT-säkerhet. Utöver det syftar granskningen till att följa upp de rekommendationer 
som lämnats i tidigare granskning för att bedöma om direktionen säkerställt att förbättringsåtgärder 
vidtagits.  
 
Vår sammanfattande bedömning utifrån granskningens syfte är att direktionen inte har en tillräcklig 
styrning och intern kontroll över sin IT-säkerhet. Bland annat saknas i nuläget krav på vad Nora 
kommun som IT-driftsleverantör med ansvar för IT-säkerhet förväntas leverera till förbundet. Avtalet 
tydliggör i nuvarande form inte kravnivåer vilket försvårar möjligheter för förbundet att följa upp 
avtal genom efterlevnadskontroller. De krav som direktionen beslutat som gällande för förbundets 
interna informationssäkerhetsarbete måste även ställas som ett minimum till externa leverantörer.  
 
Mot bakgrund av vår granskning ger vi därför följande rekommendationer som stöd för direktionens 
arbete: 

— Beakta och vidta åtgärder för de tidigare lämnade rekommendationerna från granskning av 
informationssäkerhet 2020 

— Revidera avtal med Nora kommun för att tydliggöra förbundets behov och krav avseende support 
och IT-säkerhet. 

— Stärka dialog och uppföljning med Nora kommun som It-driftsleverantör och andra externa 
systemleverantörer där risker och hot kopplat till informations- och IT-säkerhet behandlas och 
dokumenteras regelbundet. 

— Klassificera informationstillgångar i system så att resultat kan utgöra underlag för kravställning 
och beställning av it-säkerhetsåtgärder som står i relation till bedömt skyddsvärde på 
informationen som hanteras.  

— Etablera en regelbunden uppföljning och återrapportering av det informationssäkerhetsarbete 
som genomförs så att direktionen har kännedom om aktuella hot och risker som förbundet 
behöver beakta för att skydda verksamheten. 



 
Vårt sammanfattande resultat av granskningen presenteras i bifogad rapport.  

 
Revisionen önskar att direktionen inkommer med yttrande och en planering utifrån de 
rekommendationer vi lämnat senast 2023-03-31.  
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