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Granskning av informationssiikerhet i Askersundsbostider AB

Bolagets lekmannarevisor har med stod av KPMG granskat bolagsstyrelsens
informationssékerbetsarbete. Granskningens syfte har varit att bedoma om styrelsen har en
tillréicklig intern styming och kontroll som sikerstiller ett &ndamalsenligt och systematiskt
arbetssétt med informationssikerheten i bolaget.

Utifrén genomford granskning ar var sammanfattande bedémning att styrelsen till viss del har
en tillrdcklig intern styrning och kontroll som sikerstiller ett indamalsenligt och systematiskt
arbetssiitt med informationssikerheten inom bolaget.

Vér beddmning &r att bolagsstyrelsen och VD behdver ta ett storre ansvar for
informationssékerheten for att organisationen ska bedémas dndamdlsenlig. Vi uppfattar att IT-
ansvarig, som &r extern konsult, har ett alltfor stort ansvar i arbetet i relation till vriga
linjechefer i verksamheten samt i forhéllande till mandat och befogenheter. Vi vill dock
poéngtera att vi inte funnit nigra brister i utdvandet och att det arbete som genomforts av
funktionen har lagt en god grund for bolagets informations-sikerhetsarbete.

Det finns upprittade styrande dokument som i vissa delar tydliggér ansvar, kravstillning och
hur informationssikerhetsarbetet ska bedrivas pa 6vergripande niva. Det saknas uppgift pa att
nuvarande dokument har beslutats av styrelsen si att de & formellt antagna.
Informationssékerhetspolicyn eller kompletterande riktlinjer bor dven revideras med
beskrivning av bolagsstyrelsens ansvar for informationssikerhetsfrigorna.

I nuldget sker en viss kravstillning pa tekniska &tgirder utifrdn riskbedomningar och
klassningar. Dock saknar arbetet med riskanalys och klassning systematik och #r dartill
personberoende. Vi uppfattar att IT-siikerhetsitgiirder som IT-ansvarig bedSmer att det finns
behov av implementeras for de informationstillgingar som hanteras i bolagets system. Var
bedémning &r att det finns ett systematiskt arbetssitt med IT-sikerhet for central IT-
infrastruktur (nétverk, servrar, klienter mm.) déir utveckling och infrande av nya verktyg sker
lépande for att sikerheten ska méta nya hot och risker. De implementerade sikerhetsitgirderna
har till viss del f6ljts upp genom att regelbundet dvervaka sikerhetshindelser och analysera dess
konsekvenser for att kunna forbéttra informationssikerheten avseende den tekniska sikerheten.

I nuléget saknas i 6vrigt uppfoljning av det informationssiikerhetsarbete som genomfors inom
bolaget for dvriga aspekter av informationssikerheten i form av administrativ och organisatorisk
sidkerhet. Det finns incidenthanteringsrutiner men vi ser behov av att stirka kinnedom om vad
som #r incidenter och hur dessa, om de sker, ska hanteras.
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Utifrdn vér bedémning och vér slutsats rekommenderar vi styrelsen for Askersundsbostider att:

— Auvseende styrande dokument for informationssikerhet:
0 Revidera policy med beskrivning av bolagsstyrelsens ansvar.

O Revidera policy med beskrivning av hur uppibljning av
informationssikerhetsarbetet ska genomforas.

© Beddma om det finns behov av kompletterande anvisningar for hur
informationssikerhetsarbetet ska genomforas inom bolaget, exempelvis utifrin
MSB:s metodstdd.

©  Fatta beslut om de styrande dokument som ska utgéra styrning for bolagets
informationssikerhetsarbete och forankra dessa i verksamheten.

— Tillse att verksamhetsansvariga uppritthiller sitt linjeansvar for informationssiikerhet
genom att ta ansvar och delta i aktiviteter i arbetet, frimst avseende riskanalyser och
informationsklassning.

— Etablera en regelbunden uppfoljning av informationssikerhetsarbetet, diir efterlevnad av
styrdokument ingar som en del.

Vi 6nskar att bolagsstyrelsen senast den 15 maj 2023 inkommer med svar pa vilka dtgirder de
dmnar vidta med anledning av vad som framkommit i granskningen.

Per{élof Thulin
Lekmannarevisor V
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