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Svar pa interpellation angaende IT-sakerhet for Askersunds kommun
Annika Finnstrom (V) har i en interpellation stillt frigor angdende riskbeddmningar mm kopplat till
IT-system och IT-attacker.

Foljande text &r en generell beskrivning av arbetet kopplat till fridgorna.

Behovet av bittre skydd mot IT-attacker har uppméarksammats under senare tid inte minst genom det
fordndrade sikerhetsléget i andra ldnder i var nirhet. En del arbete har gjorts kopplat till fraigorna men
mycket mer arbete aterstar att gora.

For en tid sedan pabdrjades ett arbete med informationsklassning av IT-system. Informationsklassning
syftar till att skydda informationen utifran krav pa konfidentialitet, riktighet och tillganglighet.
Metoden innebér att riskbedomningar gors. Workshops for att 14ra ut hur man gor har genomforts med
deltagare frén forvaltningarna. Arbetet med att klassa informationen har pébdrjats for nagra av de
system som anvinds och ska pa sikt goras for resterande med.

Mycket av arbetet med informationssékerhet kan ségas utifran de reella behoven ga for sakta eller
borde redan ha varit gjort, det finns ett stort behov av att intensifiera arbetet vilket ocksé gors i den
takt det &r mojligt. En informationssidkerhetsgrupp har tillsatts av kommundirektéren. Kommunens tva
storsta forvaltningar har anstéllt personer med specifik inriktning mot digitalisering. Forutom dessa tva
personer ingdr administrativa chefen i gruppen. Det finns dock ett kvarstaende behov av
kompetensforstiarkning kopplat till digitalisering och information inklusive sdkerheten.

Informationssédkerhetsgruppen har uppdraget att stirka arbetet med informationssikerhet i kommunen.
Det gors genom att till exempel tydliggdra hur informationssékerhetsarbetet ska organiseras genom
policys och riktlinjer, ta initiativ till och f6lja upp att informationstillgangar klassas samt fortydliga
rutiner for incidentrapportering. Pa langre sikt behdver ett systematiskt informationssékerhetsarbete
etableras utifrdn MSB:s rekommendationer och metodstdd.

Informationssékerhet ér ett delat ansvar mellan kommunen och Sydnérke IT som hanterar
infrastrukturen och tekniska skyddsatgarder. Det dr dock alltid vart eget ansvar att sdkerstélla att vara
system och var information &r skyddad och tillgénglig.

Svar pé de specifika fragor redovisas nedan.
Har kommunen riskbedomt sina IT-system?

Riskbedomningen gdrs i samband med arbetet med informationssidkerhet som beskrivs ovan. Mycket
av det arbetet aterstar. Sydnérkes IT har enligt uppgift gjort riskbedémningar av IT-infrastrukturen.

Har kommunen riskbedomt sina verksamheter utifran risken for IT-attacker?
Se svar pa foregaende fraga.
Har kommunen genomfort nigot arbete for att minimera identifierade risker?

Vissa utbildningsinsatser har genomforts. Atgirder finns vidtagna i IT-infrastrukturen.
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Har kommunen nagra handlingsplaner om identifierade risker skulle intriffa?

Konkreta handlingsplaner utifran genomford informationsklassning saknas. Det finns enligt uppgift
fran Sydnérkes IT, handlingsplaner for IT-infrastrukturen.

Ovrig information

Askersunds kommuns revision har nyligen 6verlimnat en revisionsgranskning angaende
informationssikerhet. Revisionsrapporten hanteras politiskt i gingse ordning. Dock har vissa atgirder
redan paborjats med anledning av den genomforda revisionen.
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