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1. Inledning

Information &r en viktig tillgdng och en forutséttning for att kommunen ska kunna bedriva verksamhet.
Kommunens informationstillgdngar méste darfor hanteras pa ett tillfredsstéllande sétt utifran tre
informationssékerhetsaspekter:

+  att information enbart ar tillginglig for behoriga (konfidentialitet)
»  att information &r korrekt, aktuell och fullstindig (riktighet)
*  att information &r atkomlig i rétt tid och anvandbar (tillgénglighet)

2. Organisation for informationssakerhet

Alla som hanterar informationstillgdngar har en roll i organisationen for informationssikerhet och ett
ansvar for att uppratthélla informationssékerheten.

Informationssidkerhetsansvaret foljer det ordinarie verksamhetsansvaret. Arbetet ska dirmed
organiseras i syfte att vara en naturlig och nddvéndig uppgift i verksamheten.

Pé 6vergripande niva finns en informationssdkerhetssamordnare = Chief Information Security Officer
(CISO), som tillhér kommunledningsfoérvaltningen och utgdr stddfunktion till forvaltningarna.

Pé varje forvaltning ska det finnas en informationssékerhetshandlédggare som samordnar
informationssikerhetsarbetet inom respektive forvaltning samt ar ett operativt stod till forvaltningen.
Informationssékerhetshandlédggarna bildar tillsammans med informationssékerhetssamordnaren en
informationssékerhetsgrupp.

Dir Askersunds kommun har informationsméngder som finns i system eller tjénster som ingar i
gemensamma forvaltningsobjekt dir kommunens samverkar med andra sydnarkekommuner och
Sydnérke IT, ska atgirder for att sdkerstilla informationssikerheten ske i samverkan inom respektive
forvaltningsobjekt.

Informationssédkerhetsfragor hanteras pad samma sitt som ovriga verksamhetsfragor vilket innebar att
det dr en viss fragas karaktdr som avgor vem eller vilka som beslutar.

3. Roller

3.1 Forvaltningschefer

Forvaltningscheferna &r ansvariga for att verksamheterna upprétthaller informationssékerhetsarbetet.
3.2 Ovriga chefer

Respektive chef ansvarar for att informationssékerhetsarbetet pa enheten leds, foljs upp och
rapporteras. I chefens ansvar ligger ocksé att sikerstélla att medarbetarna har rétt behorighet,
kompetens och forutsittningar for att pa ett sékert sitt hantera den information de har tillgéng till.

3.3 Samtliga medarbetare

Alla medarbetare har ett ansvar for att den information som anvénds i arbetet hanteras pa ratt sétt
enligt kommunens informationssikerhetspolicy och policy for behandling av personuppgifter samt
underliggande styrdokument. I det fall det finns tveksamheter eller osékerhet om hanteringen ska detta
meddelas ndrmsta chef.

3.4 Informationsagare

Informationssédkerhetsansvaret foljer det ordinarie verksamhetsansvaret. Ddrmed 4r alla chefer
informationségare. Informationségaren ansvarar for att informationen hanteras utifran kraven pa
konfidentialitet, riktighet och tillgénglighet.
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Informationsdgaren har dven ansvar for att stilla krav pa informationsbérare som IT-system, parmar
och dokumentskap. I ansvaret ingér att sdkerstélla att system och utrustning som hanterar
informationstillgangar har rétt och relevant tekniskt och fysiskt skydd for informationen.

Informationsdgaren ansvarar dven for riskerna for den information som hanteras. For att hantera risken
och stélla rétt krav ska informationsédgaren se till att informationssidkerhetsklassning, nuldgesanalys
eller riskanalys genomfors och att atgardsplaner tas fram.

Om det finns flera informationségare som anvinder en och samma informationsbérare bor samtliga
delta i arbetet.

Informationsdgaren ansvarar ocksé for att den behandling av personuppgifter som sker i verksamheten
ar forenlig med kraven i dataskyddsforordningen (GDPR) och finns dokumenterade i ansvarig ndmnds
registerforteckning.

3.5 Informationssakerhetssamordnare

Informationssékerhetssamordnare dr den roll som leder och foljer upp arbetet med
informationssékerhet pa en 6vergripande niva. Informationssidkerhetssamordnaren &r sammankallande
for den kommungemensamma informationssikerhetsgruppen som dven innefattar fragor om
personuppgiftsbehandling.

3.6 Informationssakerhetshandlaggare

Informationssidkerhetshandldggare ér den som samordnar informationssikerhetsarbetet inom
respektive forvaltning samt dr ett operativt stod till informationsdgaren. Varje forvaltning ska ha en
eller flera informationssékerhetshandlaggare.

Informationssékerhetshandléggare &r ett stod till informationsdgaren och utgor en lank i operativa
frdgor mellan informationssidkerhetssamordnaren och respektive forvaltning.
Informationssékerhetshandléggare innefattar &ven fragor om personuppgiftsbehandling.

3.7 Sakerhetsskyddschef

Kommunens sékerhetsskyddschef ansvarar for de informationssékerhetsfragor som har betydelse for
Sveriges sikerhet och lyder under sikerhetsskyddslagen.

3.8 Funktionsansvariga

Med funktionsansvariga avses de medarbetare som administrerar anvindarkonton, tjanster och system.
Funktionsansvariga ska inom sina omraden stodja informationssékerhetsarbetet.

Andra viktiga funktioner i informationssékerhetsarbetet inom verksamheterna &r dataskyddsombud,
HR, administration, kommunikation och IT.

Dataskyddsombudet ansvarar for att informera och ge rad kring dataskyddsférordningen (GDPR),
bevaka att reglerna for behandling av personuppgifter och dataskydd foljs samt fungera som
kontaktperson for Integritetsskyddsmyndigheten (IMY).
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