Protokoll 2023-04-12
Askersunds Barn- och utbildningsnamnden
KOMMUN

§ 48 - Granskning av informationssakerhet Askersunds kommun
(23BOU16)

Arendebeskrivning

KPMG fick av revisorerna 1 Askersunds kommun i uppdrag att genomfora granskning av
kommunstyrelsen och ndmndernas informationssékerhetsarbete.

KPMG skriver i sin rapport:

Informationssékerhet innebir att skydda information utifrén dess krav pd konfidentialitet,
riktighet och tillgdnglighet i alla kommunens system. For att kunna hantera detta pa ett
dndamalsenligt sétt krdvs att

kommunen har ett systematiskt informationssékerhetsarbete dér flera funktioner i
kommunen dr involverade och ritt organiserade for uppdraget.

Informationssdkerhet ar inte en I'T-fraga utan en fraga om att sékra och trygga driften av
kommunens

karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebér 6kade risker i form av
dataintrang, bedrdgerier och spridning av skadlig kod. Manga verksamheter inom kommunen
ar idag helt beroende av vél fungerande IT. For flera verksamheter handlar ett vil fungerande
IT-stod savél om sakerhet som mojlighet till en fungerande verksamhet utan driftstrningar.
Hotbilden med risker for intrang fordndras kontinuerligt och sédkerhetsarbetet behover darfor
vara en stindigt pagéende process for att sikerstélla att kommunens informationstillgangar
har ett tillrdckligt skydd.

Enligt MSB:s metodstod behdvs foljande delar for ett systematiskt
informationssdkerhetsarbete:

* Organisation

* Informationssdkerhetsmal

* Styrdokument

* Klassningsmodell

* Handlingsplan

* Kontinuitetshantering for informationstillgdngar

Mot bakgrund av revisionens resultat rekommenderas nimnderna att:

- Sékerstilla att funktion utses med ansvar att leda och samordna ndmndens
arbete med informationssikerhet s att det sker med en hdgre grad av systematik.
- Sikerstilla att informationsidgare 1 verksamheten uppratthaller ansvar for
informationssikerhetsfrdgorna och initierar ett arbete med riskanalyser och
informationsklassning. Analyser bor prioriteras for de system som ar mest
verksamhetskritiska.

Barn och utbildningsforvaltningen paborjade detta arbete under 2022 dé forvaltningen
anstéllde en IT strateg med bland annat uppdrag att systematisera arbetet med
informationssikerhet. Arbetet med riskbeddmningar och klassningar av barn och
utbildningsndmndens IT system har pabdrjats.

Justerare signatur Utdragsbestyrkande
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Beslutsunderlag
§27 BOUAU Granskning av informationssikerhet Askersunds kommun

Missiv - Revisorernas granskning av informationsséikerhet
Granskning av informationssédkerhet Askersunds kommun
Tjénsteskrivelse - Granskning av informationssédkerhet

Barn och utbildningsndmndens svar pa revisionens granskning av informationssékerhet

Beslut

1. Barn — och utbildningsndmnden besvarar revisorernas skrivelse enligt bifogat forslag.

2. Barn — och utbildningsndmnden uppdrar ét forvaltningen att sdkerstélla att det finns en
funktion med ansvar for att leda och samordna ndmndens arbete vad géller
informationssédkerhet pa ett systematiskt sétt.

3. Barn — och utbildningsndmnden beslutar att sékerstélla att verksamheten genomfor arbetet
med informationsklassning och riskanalyser.

Expedieras till
Revisorerna

Kommunstyrelsen

-Paragrafen dr justerad-

Justerare signatur Utdragsbestyrkande
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