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Kommunrevisionen

Revisionsgranskning avseende informationssakerhet

Kommunrevisionen har begért att kommunstyrelsen redovisar vilka atgarder man dmnar vidta med
anledning av vad som framkommit i den granskning av informationssékerhet som gjorts. Nedan
redovisas vad som genomforts, vad som pagér och vad som planeras utifran revisorernas
rekommendationer. Rekommendationerna redovisas i punktform och efter varje punkt anges vilka
atgdrder som vidtagits.

- Kommunstyrelsen ska ge kommundirektoren 1 uppdrag att, utifran MSB:s rekommendationer
och metodstdd, vidta dtgérder i enlighet med dessa sd att kommunen etablerar ett systematiskt
och riskbaserat informationssikerhetsarbete

Kommunstyrelsen har den 11 april beslutat om en Policy for informationssdikerhet (bilaga).
Antagandet av policyn innebér ett uppdrag till férvaltningen att genomfora dtgérder for att stérka
informationssékerheten enligt de strategiska malsdttningar som anges i policyn. Kommundirektéren
har sedan tidigare tillsatt en informationssdkerhetsgrupp bestaende av administrativ chef,
kommunjurist och representanter for forvaltningarna. Forslaget till policy har tagits fram av
informationssikerhetsgruppen. Policyn anger bland annat att kommunen ska ha ett ledningssystem for
informationssédkerhet, att det ska finnas en hallbar organisation, att utbildning ska genomforas, att
informationstillgdngar ska informationssékerhetsklassas, att incidenter ska rapporteras och att
kommunen ska stélla relevanta krav pa Sydnérke IT och leverantorer vad géller fysisk och teknisk
informationssékerhet. Informationssékerhetsgruppens uppdrag ar vidta atgarder for att uppna de
maélséttningar som anges i policyn.

- Kommunstyrelsen ska sidkerstélla att det etableras organisation/funktion med ansvar for att
leda och samordna informationssikerhetsarbetet.

Informationssikerhetsgruppen har samtidigt som man lamnat forslag pa Policy for informations-
sdkerhet ocksa lamnat forslag pa Riktlinjer for informationssdikerhet — organisation och roller.
Kommunstyrelsen beslutade om dessa riktlinjer den 11 april samtidigt som beslut om policyn. Av
riktlinjerna framgér att pa 6vergripande nivé ska finnas en informationssdkerhetssamordnare = Chief
Information Security Officer (CISO), som tillhér kommunledningsfoérvaltningen och utgdr
stodfunktion till férvaltningarna. Rollen kommer tills vidare att upprétthallas av administrativa chefen.
Pé varje forvaltning ska det finnas en informationssékerhetshandlidggare som samordnar informations-
sékerhetsarbetet inom respektive forvaltning samt ar ett operativt stod till forvaltningen. Informations-
sikerhetshandldggarna bildar tillsammans med informationssdkerhetssamordnaren en informations-
sékerhetsgrupp.

- Kommunstyrelsen ska etablera incidenthanteringsrutiner for informationssidkerhet dar ansvar
och process for hanteringen tydliggors

Det ér en atgérd som anges i policyn. Forvaltningen har uppdraget och arbetet med att etablera en
sadan rutin har paborjats.
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- Kommunstyrelsen ska tydliggora ansvarsfordelning mellan kommunen och gemensam IT-
nimnd inom informationssikerhetsomradet och faststilla vilka tjinsten som ingér i
forvaltningens uppdrag till kommunerna.

Sydnirke IT-ndmnd héller pa att ta fram ett dokument som ska tydliggora ansvarsfordelningen mellan
kommunen och IT-nimnden inom olika omraden. Fragor kring ansvarsférdelning mellan kommunen
och nimnden inom informationssidkerhetsomradet bor kunna hanteras i det ssmmanhanget.
Utgangspunkten dr att det &r kommunen som dger sina informationstillgangar och ansvarar for
informationssékerheten for dessa. Kommunen behdver darfor tydligt gentemot Sydnérke IT kravstilla
vilken skyddsniva olika informationstillgdngar ska ha. Det kan goras forst efter det att olika
informationstillgdngar klassats efter genomforda riskanalyser. Sydnérke IT bor dock oavsett detta
ansvara for att upprétthélla en generellt hog grundlaggande sikerhetsniva.

- Kommunstyrelsen ska efterfriga riskanalys och nuldgesbeskrivning av den tekniska sdkerhet

som it-ndmnden har etablerat for kommunen for att sikerstilla att nuvarande skyddsatgirder
ar tillrdckliga i1 forhallande till aktuella hot och risker

Kommunstyrelsen kommer att efterfraga uppgifterna som ett led i den uppsiktskyldighet styrelsen har
over ndmnderna. Informationssidkerhetgruppen for en dialog med Sydnéirke IT-forvaltning om
ansvarsfordelningen och kravstillning fran kommunen mot forvaltningen vad géller teknisk sékerhet.

Informationssékerhetsgruppen har ett tidsbegriansat uppdrag. Kommunledningsgruppen ér styrgrupp.
De étgérder som genomfors initialt rapporteras under hosten till styrgruppen. Dérefter kommer beslut
tas om hur det fortsatta informationssidkerhetsarbetet ska bedrivas.

Caroline Dieker (M)
Kommunstyrelsens ordférande
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