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1 Inledning

Information &r en viktig tillgdng och en forutséttning for att kommunen ska kunna bedriva verksamhet.
Kommunens informationstillgdngar méste dérfor hanteras pa ett tillfredsstillande sétt utifran tre
informationssékerhetsaspekter:

e att information enbart &r tillgénglig for behoriga (konfidentialitet)
e att information &r korrekt, aktuell och fullstédndig (riktighet)
e att information &r dtkomlig i rétt tid och anvéndbar (tillgédnglighet)

Detta dokument vander sig till de som i Askersunds kommun ansvarar for informationstillgdngar och
att dessa utifran informationens skyddsvarde har ett relevant fysiskt och tekniskt skydd. Dokumentet
ar pa overgripande niva varfor kompletterande och mera detaljerade rutiner dr nédvandiga. Dessa
upprittas av respektive verksamhet samt i avtal med driftsleverantdrer. Som stod for detta dokument
anvands hénvisningar till standarder for informationssikerhet.

2 Avtal

2.1 Tjansteleverantorer

Ett av syftena med denna riktlinje ar att ge stod for kravstéllning avseende fysisk och teknisk sékerhet
for informationstillgdngar som hanteras av externa tjansteleverantorer. Kraven ska beskrivas och
regleras i avtal med respektive leverantor. Leverantoren ska ha kvalitetsledningssystem didr man
beskriver hur arbetet ska utforas och den fysiska och tekniska sédkerheten uppréatthallas.

3 Styrning av atkomst

Styrning av atkomst syftar till att begréinsa dtkomst till informationstillgdngar och resurser som
hanterar dessa.

Informationsédgaren ska sdkerstilla att det finns relevanta regler for atkomst, réttigheter och
begrinsningar for olika roller/befattningar. Principer for tilldelning av behdrigheter bygger pa
informationstillgdngens skyddsbehov och rollers/befattningars behov for att kunna utfora sina
arbetsuppgifter.

Rutiner ska finnas for styrning av de behorigheter som kommunen ansvarar for. Rutiner ska dven
finnas for omflyttning och dverlételse av utrustning till annan anvéndare.

Anvindares dtkomst till systemfunktioner och information ska styras pa en sa detaljerad niva som
mojligt i avsikt att begridnsa risken for oegentligheter.

3.1 Hantering av anvandaratkomst
Personliga anviandarkonton och 16senord ska skapas enligt faststélld rutin for registrering, &ndring och
avregistrering for respektive system.

Gruppkonton fér inte anvéndas pa grund av att sparbarhet dé inte kan sékerstéllas. Avsteg fran detta
kan enbart beslutas av forvaltningschef.

3.2 Atkomst till resurser som hanterar informationstillgangar
Kraven pa styrning av behorigheter giller dven tillgang till resurser som hanterar
informationstillgangar.
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Endast sérskilda behoriga ska ha dtkomst till och behorighet att administrera resurser som hanterar
informationstillgdngar. Rutiner ska finnas for att sdkerstélla behdrigheten.

Tilldelning och fordndring av atkomstréttigheter ska beslutas av informationségaren.

Leverantorslosenord och behorigheter (till exempel applikationer, databaser och servrar) ska dndras
vid leverans och forvaras inlasta.

3.3 Uppfoljning av anvandares atkomstrattigheter
Objektsdgaren ska faststilla rutiner for regelbunden uppf6ljning av anvandarkonton och tilldelade
behorigheter. Denna kontroll ska dokumenteras och rapporteras till informationsdgaren.

4 Kryptering
Syftet med kryptering ar att skydda informationens tillganglighet, riktighet och konfidentialitet.
Beddomning kring behov av kryptering ska baseras pa informationens skyddsvarde.

Tjansteleverantorer ska kontaktas om behov av kryptering finns. Inférande av krypteringslosningar
medfor krav pé rutiner om nyckelhantering, utbildning och resurser.

5 Fysisk och miljorelaterad sakerhet

Informationstillgangar och utrustning ska ha ett grundldggande skydd for att forhindra otillaten fysisk
atkomst, skador eller storningar:

e lokaler ska utformas utifran informationstillgdngarnas skyddsvarde

e lokaler bor vara fysiskt skyddade mot naturkatastrofer, illvilliga angrepp, brand och st6ld
genom separering och larm

e fysiska avgrdnsningar och tillrdde ska anpassas efter skyddsvédrdet pa
informationstillgingen

e vid behov ska 6verspanningsskydd och reservkraft anvandas som skydd for att forandringar
i elforsorjningen inte ska paverka den tekniska infrastrukturen

e kylanldggning kan behdvas for att sdkerstélla rétt driftstemperatur

e rutiner for testkdrning av reservkraft och kylning ska finnas

5.1 Sdakra omraden

Objektsdgaren ska i samrad med informationségare definiera fysiska avgransningar fér de omraden som
behover skyddas och uppritta besoksrutiner. Utformningen ska anpassas utifran informationens och
utrustningens skyddsviarde. Vem som har mandat att besluta om besok 1 utrymmen med sérskilt
skyddsvérd information eller utrustning ska vara dokumenterat.

5.2 Fysiskt skydd for utrustning som hanterar informationstillgangar
Objektsédgare ska tillsammans med informationségare utarbeta rutiner for att hantera skyddsvérd
utrustning.

Rutiner ska omfatta beslut om var utrustning far placeras, tekniska forsorjningssystem,
kablagesikerhet, underhdll av utrustning, mobila enheter, utforsel av tillgdngar, sikerhet for utrustning
och tillgdngar utanfor organisationens lokaler, sdker kassering eller dteranvindning.
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Installation och konfiguration av medarbetares datorer och annan kringutrustning hanteras av
Sydnérke-IT.

Enbart godkénd utrustning fér kopplas in i natverket. Medarbetares hantering av utrustning framgar i
riktlinjer informationssidkerhet for medarbetare.

6 Driftssakerhet

Rutiner for driftssdkerhet syftar till att sdkerstélla korrekt och séker drift av all utrustning som hanterar
informationstillgangar.

6.1 Drift

All utrustning som hanterar informationstillgangar ska ha dokumenterade driftsrutiner.
Serviceavtal (SLA) bor upprittas med driftsleverantorer och ska innehélla uppsatta mal for vad
driftleverantoren ska prestera och hur dessa foljs upp.

6.2 Hantering av tekniska sarbarheter
Genom omvérldsbevakning och leverantorskontakter kan information om tekniska sarbarheter bli
kiinda. Atgirder for att eliminera dessa ska vidtas s snart som mojligt.

6.3 Andringshantering

Rutiner ska finnas for dndringshantering vid fordndringar i exempelvis organisation,
verksamhetsprocesser, system eller utrustning som kan péverka drift och/eller informationssikerhet.
Riskanalyser ska genomforas och fordandringen planeras.

6.4 Skydd mot skadlig kod

Skydd mot skadlig kod ska finnas och anvindas tillsammans med rutiner for hur anvéndare ska agera
och rapportera vid ett angrepp.

Verksamhetssystem, servrar, datorer och mobila enheter ska vara uppdaterade enligt
tjdnsteleverantorernas krav.

6.5 Sakerhetskopiering

Objektsdgaren ska i samrad med informationsidgare och driftsleverantor uppritta rutiner for
sdkerhetskopiering och &terstillning av information och system. Kraven péa sikerhetskopiering och
iterstillning ska framga av driftsavtal och/eller objektplan. Aterstillningstester ska genomforas.

6.6 Ovrigt

For att 10sa vissa dator-/applikationsproblem kan driftsleverantdren behova ta Gver och fjéarrstyra en
dator. Detta far enbart ske nir anvdndaren har godként detta.

7 Natverkssakerhet

Niétverkssédkerhet innebér att skyddet av informationstillgdngar i natverk och kringutrustning till
nétverk som anvénds for att datakommunikation sikerstélls.

7.1 Hantering
Skyddsétgérder ska inforas for att né sdkerhet for informationstillgdngar i nitverk och anslutna tjénster
utifran informationens skyddsvarde.

Skydd for nétverkssdkerhet kan exempelvis vara:

* kryptering

* regler for nitverksanslutning
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*  begrinsning av systemanslutningar

* brandvéggar och intrdngsdetekteringssystem
* loggning och dvervakning av nitverk

* separation av nétverk (segmentering).

Kraven pa skydd ska inkluderas i avtal med leverantérer av nétverkstjénster.

7.2 Informationsoverforing
Information som hanteras i e-post, systemintegration eller andra metoder for informationséverforing
ska ges lampligt skydd.

Om information med hoga skyddskrav avseende konfidentialitet ska séndas till extern part ska 16sning
for sdker dverforing med kryptering och signering anvéndas. Sidker dverforing av
verksamhetsinformation ska beskrivas och regleras i avtal mellan kommun och extern part.

8 Anskaffning, utveckling och avveckling av informationssystem
Relevant informationssikerhet for system ska sékerstéllas 6ver hela livscykeln.

8.1 Anskaffning och utveckling

Informationssékerhetsklassificering ska goras infor anskaffning och utveckling av system.

Informationssékerhetskrav ska dokumenteras och granskas av berérda parter innan anskaffning eller
utveckling paborjas. Anskaffning eller fordndring av system ska involvera parterna i systemets
forvaltningsorganisation.

Informationssékerhetskrav ska omsittas i rétt tekniska krav sa att system och information ges skydd
som Overensstimmer med skyddsvardet.

Anskaftning eller forandring av underliggande IT-resurser i form av infrastruktur, stédsystem med
mera ska ha minst motsvarande krav som de system de stodjer.

Avtal med driftsleverantdr ska reglera ansvar for

* implementation och uppritthdllande av sékerhetsfunktioner
* testning och verifiering av dessa
*  brister som eventuellt upptécks under drift

I kravspecifikationer ska alltid stéllas tydliga krav pa sékerhet. Upphandling av IT-stdd ska alltid goras
i samverkan med upphandlingsenheten och objektledare-IT.

Vid upphandling av molnbaserade tjénster ska sirskild vikt laggas vid sédkerhetskraven och virdera om
molntjanstlosning dr lampligt eller inte.

8.2 Avveckling

IT-system som inte langre behovs for verksamheten ska snarast avvecklas efter att informationen ar
omhéndertagen. Objektségaren fattar beslut om avveckling. Rutiner for avveckling ska utformas av
respektive verksamhet och informationen ska hanteras enligt dokumenthanteringsplan.

9 Informationssakerhet avseende verksamhetens kontinuitet

Informationsdgare ska ta fram kontinuitetsplaner i syfte att hantera stdrningar/avbrott i verksamheten.
Storningar och avbrott 1 verksamheten stiller stora krav pa personal da svara och snabba beslut ska
fattas i en pressad situation. Planen ska bland annat innehalla analys om hur stérningar/avbrott



Sida7av7

Askersunds
KOMMUN

paverkar verksamheten, vilka alternativa arbetssétt som ska anvéndas samt vad som ska prioriteras och
av vem.

Kontinuitetsplanen ska bygga pé en riskanalys gjord utifrén informationssékerhetskrav och bor med
fordel integreras i 6vergripande kontinuitetsplan.

Tjansteleverantoren ska upprétta avbrottsplan som anger hur denne ska agera vid stérningar/avbrott i
IT-resurser. Krav pa avbrottsplan ska framgé i avtalet med driftsleverantoren.

10 Efterlevnad

Uppfdljning av informationssékerhet ska ske for att kontrollera tillrdcklig sdkerhetsniva.

Kontroll och uppfoljning ska genomforas av informationstillgangar med hoga skyddsvirden.
Rapportering av storre sarbarheter och brister ska ske till informationsdgare och kommunens
krisberedskapssamordnare. Rutinen for sdkerhetsincidentsrapportering ska foljas.
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