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1 Inledning

Information ér en viktig tillging och en forutséattning for att kommunen ska kunna bedriva
verksamhet. Kommunens informationstillgdngar maste dérfor hanteras pa ett tillfredsstdllande sétt
utifran tre informationssikerhetsaspekter:

. att information enbart ar tillgénglig for behdriga (konfidentialitet)
. att information &r korrekt, aktuell och fullstédndig (riktighet)
. att information ar atkomlig i rétt tid och anvéindbar (tillgédnglighet)

Dessa regler giller i tillimpliga delar sdvéal muntlig som skriftlig information, oavsett media (papper,
film mm).

2 Grundlaggande riktlinjer
Upptrid som en god representant for kommunen. Den elektroniska utrustningen, datornit och e-
post dr arbetsredskap som anvénds i tjénsten.

. For att vinna och behalla medborgarnas fortroende &r det nodvéandigt att arbeta med god etik
och gott omdome.

. Aktuella lagar och foreskrifter ska foljas. Dessutom far det man gor inte vécka anstot eller pd
annat sitt sara eller skada ndgon annan.

. Det ar forbjudet att i kommunens utrustning hantera pornografi, rasistisk propaganda, hot,
fortal, uppmaning till droganvéndning, vald eller diskriminering eller liknande som strider
mot lag, avtal samt demokratiska grundprinciper.

Ténk pa sidkerheten. Det ar viktigt att sékerstélla att information inte forvanskas, forstors eller
kommer i orédtta hander.

. Hall inloggningsuppgifter hemliga och ldmna aldrig ut dem till ndgon annan.

. Lés alltid enheter med skdrm- eller tangentbordslas nir du ldmnar dem utan uppsikt.

. Lagra alltid informationen pad kommunens servrar, inte pa lokal harddisk och inte pa moln-
/internetbaserade lagringstjanster om de inte dr godkénda av kommunen.

Arbetsgivaren kan gora kontroller. For att kontrollera att gidllande regler foljs har arbetsgivaren rétt
att utan att underritta anvéndaren i forvag logga/kontrollera/granska enskilda anvéndares elektroniska
utrustning.

Om forvaltningarna har ytterligare sdkerhetsregler sa informerar ansvarig chef om detta.

3 Anvandaridentitet och losenord

Anvéndaridentiteten och 16senordet identifierar dig nir du anvinder den elektroniska utrustningen. Du
ar ansvarig for allt som hénder i ditt namn”.

. Ett I16senord ska sa langt som mojligt vara “’starkt™ och helst innehélla minst 8 tecken. Blanda
smé och stora bokstéver, siffror och specialtecken.

. Anvind gérna 2-faktorsinloggning dér det &r mojligt.

. Losenord ér stringt personliga. Lédmna darfor aldrig ut ditt 16senord! Skriv inte upp
l6senordet eller 14t ndgon se dig 6ver ryggen ndr du loggar in. Dela inte 16senord med andra.

. Anvind olika 16senord for olika tjénster. Anvénd inte samma ldsenord i jobbet som du har
privat. Ateranvind inte hela eller delar av tidigare l6senord. Byt 16senord ofta.

. Lat inte webbsidor spara ldsenordet. Far du fragan om I6senordet ska sparas, svara alltid Ne;.

. Undvik ”sédkerhetsfragor”. De kan fungera som bakdorr till kontot.

. Om fel 16senord anvénts for manga ganger sa lases datorn. Kontakta Sydnérke-IT.
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4 Behorigheter

Medarbetarens anstillning utgdér grunden for de behorigheter som tilldelas i syfte komma at nédvéandig
information for att kunna utfora sina arbetsuppgifter. Vid behov ar det den anstilldes chef som ansoker
om ytterligare behorigheter till beroérd informationségare/objektsigare.

5 Mobila enheter

Den IT-utrustning som tillhandahalls av kommunen kan vara stationér eller mobil. Exempel pa mobila
enheter dr smarta telefoner, surfplattor, USB-minnen och externa harddiskar. Kommunens mobila
enheter ska vara anslutna till kommunens Mobile Device Management system (MDM).

5.1 Hantering av mobila enheter
. Mobila enheter som tillhandahalls av kommunen som personliga arbetsredskap far inte lanas
eller 6verlatas om det inte ar enheter som delas av flera.
. Uppsatta sékerhetsinstidllningar i enheter far inte dndras eller tas bort.
. Installerad programvara fér inte kopieras eller installeras pa annan enhet.
. Mobila enheter ska 1dsas med 16senord.
. Kénslig eller sekretessbelagd information far inte lagras pa mobila enheter.
. Endast godkénda programvaror fér installeras pa enheten.

. Endast av kommunen godkénd utrustning far anslutas till kommunens interna nét.
. Privat utrustning hénvisas till kommunens wifi gistnat.
. Undvik anslutning till externa trddlosa nitverk som till exempel hotell wifi.

5.2 Distansarbete
. Kommunens mobila enheter dr utrustade for distansarbete. Arbete utanfor kontoret stdller
krav pa sidkert och medvetet beteende.

5.3 Fysisk hantering av mobila enheter

. Forsiktighet ska iakttas vid arbete i publika miljoer. Arbete med kénslig eller sekretessbelagd
information fér inte ske i publika miljder.

. Mobila enheter far inte Idmnas utan uppsikt i publika miljder.

. Forlust av enhet ska omedelbart anmaélas till Sydnéarke-IT och ndrmaste chef. I vissa fall
finns mdjligheter att fjarradera information.

. Vid avslut av anstillning ska mobila enheter 6verldmnas till ndrmsta chef.

. Utrustningen ska vardas och hanteras pé ett aktsamt sitt.

5.4 Sarskilda regler for mobila enheter
Forutom de regler som géller allmént for mobila enheter géller dven foljande vid anvéndning av
mobila enheter:

. Information som r kénslig eller sekretessbelagd fér inte hanteras i mobila enheter om inte
sarskild av kommunen godkénd sédkerhetslosning anvénds.

. Pinkoder, fingeravtryck eller annan autentisering méste anvéndas till mobila enheter.

. Varda utrustningen och anvind exempelvis skdrmskydd och skal.

6 Skadlig kod

Skadlig kod é&r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner, spionprogram och
maskar. Dessa kan installeras pa en dator eller ett niatverk utan administratérens samtycke och har
utvecklats i syfte att stora IT-system, for att samla in information eller for att utnyttja datorkraft eller
minneskapacitet i [T-utrustning.
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. Skadlig kod kan spridas till dator eller mobila enheter om man 6ppnar bilagor i e-post,
importerar filer eller surfar pa Internet och klickar pa fel ldnkar, inklusive sdédana som finns i
sociala medier.

. Sting aldrig av eller pa annat sétt inaktivera installerat skydd mot skadlig kod.

. Var misstdnksam och undvik att klicka pa konstiga lidnkar eller fyll i irrelevanta uppgifter.

. Oppna bifogade filer endast om de kommer fran kiind avsindare och bilagan ir forvintad.
Téank pa att virusspridning kan ske via ndgons adressbok sa dven om avsandaren ar kiand kan
det innehalla skadlig kod.

. Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om
skadlig kod, stéing av enheten och kontakta Sydnéarke-IT servicesdesk.

7 Sociala medier

Information som ar kénslig eller sekretessbelagd far inte hanteras i sociala medier. Inte heller kénsliga
personuppgifter. Kommunens anvéndning av sociala medier kommer att regleras i Riktlinjer for
sociala medier.

8 E-post

E-post ar for madnga medarbetare det vanligaste och viktigaste séttet att kommunicera internt inom
kommunen och till externa parter. Det ar dock viktigt att tinka pa att meddelanden i e-posten &r oftast
att betraktas som allmin handling. Kommunens e-post far inte anvindas for privata andamal.

Kommunens anvindning av e-post regleras av Rutiner for posthantering inom Askersunds kommun.

9 Lagring och sakerhetskopiering

Det ar viktigt att information sparas pa ett sékert sétt eller arkiveras och sékerhetskopieras sé att den
kan aterskapas. Lagring av information kommer att regleras i Riktlinjer for lagring av information.

10 Sparbarhet och loggning
Sparbarhet innebér att man genom loggning kan identifiera vem som har gjort vad och nér och folja
forloppet for olika hdndelser pa datorn.

11 Sakert beteende

En stor del av kommunens information hanteras muntligt och pa papper. En del av denna information
ar sarskilt skyddsvard, kinslig eller sekretessbelagd.

11.1 Muntlig information
. Kénslig eller sekretessbelagd information har en begriansad krets av behoriga. Man ska
enbart tala om detta i stingda utrymmen och dven forsékra sig om att fysiska samtal eller
telefonsamtal inte hors i intilliggande rum.

11.2 Information pa skarmar och i pappersform
. Internt skriftligt material pa papper eller dataskédrm kan vara kédnslig information och bdr inte
hanteras eller limnas sé att obehoriga kan ldsa den. Lat till exempel ingen lisa 6ver din axel,
ta del av information genom ett fonster eller bilrutan och placera datorskérmar sé att ingen
obehdrig kan ta del av informationen pa skdrmen.
. Material som innehaller kénslig eller sekretessbelagd information ska lasas in i godkédnda
skap nir man ldmnar arbetsplatsen, dven for kortare stunder.
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. Kénslig eller sekretessbelagd information pa datorskdrmen ska vara skyddad fran obehoriga.
Skdrmen ska 1asas ndr man lamnar datorn, dven for en kortare stund. Om man har ett
tjénstekort till datorn ska detta tas ut d& man lamnar arbetsplatsen.

. Vid utskrift av dokument skall detta ske med hjalp av tjanster for sédker utskrift dér
dokumenten skrivs ut forst nar mottagaren begér det.

. Besokare far inte vistas utan uppsikt i lokaler dar kinslig eller sekretessbelagd information
kan finnas.

. Vid fysisk posttjanst bor rekommenderade forsdndelser anvdndas om brev innehaller kanslig
eller sekretessbelagd information.

. Da kénslig eller sekretessbelagd information overfors via fax ska man forsékra sig om att
man har rétt nummer och att mottagarens fax ér 6vervakad under overforingstillféllet.

. Pappersdokument som innehéller kénslig eller sekretessbelagd information méste vid
kassering strimlas eller kastas i godkdnda sikerhetskarl.

12 Skyldighet att rapportera incidenter och brister
Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstinkts kunna medfora
negativ paverkan pa kommunens information till exempel:

. IT-angrepp/intrang

. Skadlig kod

. Oskyddad kénslig information

. Brister i efterlevnad av lagar och regler for informationssidkerhet

Sakerhetsincidenter och personuppgiftsincidenter ska anmaélas via riktlinjer och rutiner som foljer
géllande lagar och regler.
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