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Svar pa revisionens uppfdljande granskning av

informationssakerheten

Vi tackar for den genomforda granskningen och de rekommendationer som har l[dmnats. Vi har tagit
del av rapporten och vill hdrmed ge vart svar pa de bedomningar och rekommendationer som har
framkommit.

Sammanfattning av atgirder

Vi har vidtagit flera atgéarder for att stirka informationssédkerheten inom kommunen. En
informationssékerhetsgrupp har tillsatts, och vi har paborjat inventeringen av system och
informationsklassning. Nédstan alla nimnder har utsett en funktion med ansvar att leda och samordna
informationssékerhetsarbetet. Kommunstyrelsen har antagit policy och riktlinjer for
informationssékerhet, och vi for en dialog med Sydnérkes IT-forvaltning for att tydliggdra
ansvarsfordelningen och kravstéllningen avseende teknisk sékerhet.

Vidtagna atgarder

e Policy och riktlinjer: En policy for informationssékerhet har antagits den 11 april 2023, och
riktlinjer for informationssékerhet — organisation och roller har ocksé beslutats.

¢ Informationssikerhetsgrupp: En informationssékerhetsgrupp har etablerats, bestdende av
administrativ chef, kommunjurist och representanter for forvaltningarna.

e Utbildningar: Utbildningar har genomf6rts f6r personalen, men vi arbetar for att koppla dessa
till policys och riktlinjer for att sékerstdlla praktisk efterlevnad.

e Inventering och informationsklassning: Inventeringen av system och informationsklassning
har paborjats och planeras att slutforas fore 2025. Da uppdraget ar mycket omfattande vill vi
vara tydliga med att arbetet kan komma att spilla 6ver pa 2026.

e Incidenthantering: Vi arbetar med att infora tydliga incidenthanteringsrutiner och ansvar for
rapportering och uppféljning.

Fortsatta atgéarder

Dataskyddsombudet har skrivit ett PM dér det faststills vilka atgérder som bor prioriteras for att
kommunen ska kunna leva upp till cybersidkerhetslagen. Dérfor intensifieras nu arbetet i
informationssékerhetsgruppen med att ta fram en handlingsplan som i forsta hand ska sdkerstélla att
innan arsskiftet hos samtliga forvaltningar ska foljande ske:

¢ Inventering av niitverks- och informationssystem: Systemen rangordnas utifran hur kritiska
de ar for verksamheten samt hur sarbara de ér vid eventuell paverkan for att kunna gora
prioriteringar vid arbete med informationssékerhetsklassningar, riskbedomningar och
utvirdering av riskhanteringsatgéirder.
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e Faststilla nulige och onskvirt liige avseende informationssikerhet: Med utgangspunkt
fran MSB:s cybersikerhetskollen som kommunen deltog i 2024 genomfora en GAP-analys for
att identifiera skillnaden mellan faktisk nivé och 6nskvird niva pa informationssékerheten.

o Faststilla/vidta riskhanteringsatgirder: Incidenthantering, kontinuitetshantering, sdkerhet i
leveranskedjan, sékerhet vid forvirv, utveckling och underhéll, strategier och férfarande vid
kryptografi och kryptering, personalsikerhet, strategier for atkomstkontroll och
tillgangsforvaltning, sdkrade 16sningar for kommunikation, l6sningar for autentisering.

De ovan ndmnda punkterna &r av sirskild prioritet. Darefter ska foljande atgirder genomforas:
e Ta fram styrdokument for incidenthantering.
e Forbereda for utbildning.
e Forbereda anmélan till tillsynsmyndighet.

Trots de framsteg som har gjorts aterstér flera av revisorernas forslag att implementera i sin helhet. Vi
kommer att fortsétta arbetet med att sikerstilla att informationsdgare uppréatthaller sitt ansvar och
genomfor riskanalyser och informationsklassning. Vi kommer ocksa att prioritera inforandet av
incidenthanteringsrutiner och sékerstélla att utbildningar kopplas till policy och riktlinjer.
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