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Revisionen 

 

Svar på revisionens uppföljande granskning av 
informationssäkerheten 
Vi tackar för den genomförda granskningen och de rekommendationer som har lämnats. Vi har tagit 
del av rapporten och vill härmed ge vårt svar på de bedömningar och rekommendationer som har 
framkommit. 

Sammanfattning av åtgärder 

Vi har vidtagit flera åtgärder för att stärka informationssäkerheten inom kommunen. En 
informationssäkerhetsgrupp har tillsatts, och vi har påbörjat inventeringen av system och 
informationsklassning. Nästan alla nämnder har utsett en funktion med ansvar att leda och samordna 
informationssäkerhetsarbetet. Kommunstyrelsen har antagit policy och riktlinjer för 
informationssäkerhet, och vi för en dialog med Sydnärkes IT-förvaltning för att tydliggöra 
ansvarsfördelningen och kravställningen avseende teknisk säkerhet. 

Vidtagna åtgärder 

• Policy och riktlinjer: En policy för informationssäkerhet har antagits den 11 april 2023, och 
riktlinjer för informationssäkerhet — organisation och roller har också beslutats. 

• Informationssäkerhetsgrupp: En informationssäkerhetsgrupp har etablerats, bestående av 
administrativ chef, kommunjurist och representanter för förvaltningarna. 

• Utbildningar: Utbildningar har genomförts för personalen, men vi arbetar för att koppla dessa 
till policys och riktlinjer för att säkerställa praktisk efterlevnad. 

• Inventering och informationsklassning: Inventeringen av system och informationsklassning 
har påbörjats och planeras att slutföras före 2025. Då uppdraget är mycket omfattande vill vi 
vara tydliga med att arbetet kan komma att spilla över på 2026. 

• Incidenthantering: Vi arbetar med att införa tydliga incidenthanteringsrutiner och ansvar för 
rapportering och uppföljning. 

Fortsatta åtgärder 

Dataskyddsombudet har skrivit ett PM där det fastställs vilka åtgärder som bör prioriteras för att 
kommunen ska kunna leva upp till cybersäkerhetslagen. Därför intensifieras nu arbetet i 
informationssäkerhetsgruppen med att ta fram en handlingsplan som i första hand ska säkerställa att 
innan årsskiftet hos samtliga förvaltningar ska följande ske: 

• Inventering av nätverks- och informationssystem: Systemen rangordnas utifrån hur kritiska 
de är för verksamheten samt hur sårbara de är vid eventuell påverkan för att kunna göra 
prioriteringar vid arbete med informationssäkerhetsklassningar, riskbedömningar och 
utvärdering av riskhanteringsåtgärder. 
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• Fastställa nuläge och önskvärt läge avseende informationssäkerhet: Med utgångspunkt 

från MSB:s cybersäkerhetskollen som kommunen deltog i 2024 genomföra en GAP-analys för 
att identifiera skillnaden mellan faktisk nivå och önskvärd nivå på informationssäkerheten. 

• Fastställa/vidta riskhanteringsåtgärder: Incidenthantering, kontinuitetshantering, säkerhet i 
leveranskedjan, säkerhet vid förvärv, utveckling och underhåll, strategier och förfarande vid 
kryptografi och kryptering, personalsäkerhet, strategier för åtkomstkontroll och 
tillgångsförvaltning, säkrade lösningar för kommunikation, lösningar för autentisering. 

De ovan nämnda punkterna är av särskild prioritet. Därefter ska följande åtgärder genomföras: 

• Ta fram styrdokument för incidenthantering. 

• Förbereda för utbildning. 

• Förbereda anmälan till tillsynsmyndighet. 

Trots de framsteg som har gjorts återstår flera av revisorernas förslag att implementera i sin helhet. Vi 
kommer att fortsätta arbetet med att säkerställa att informationsägare upprätthåller sitt ansvar och 
genomför riskanalyser och informationsklassning. Vi kommer också att prioritera införandet av 
incidenthanteringsrutiner och säkerställa att utbildningar kopplas till policy och riktlinjer. 
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