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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Askersunds kommun
genomfért en granskning. Syftet med granskningen ar att bedéma om granskade
namnder och kommunstyrelsen vidtagit tillréckliga atgarder med anledning av den
beddmning och de atgardsférslag som Iamnats i genomférda granskningar. Utifran
genomférd granskning ar var samlade bedémning att granskade namnder inte helt
bedriver tillracklig styrning och kontroll for att sékerstélla en &ndamalsenlig uppféljning
av informationssékerhet.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
bedémningar utifran revisionsfragor”.

Revisionsfragor Beddmning
Har revisorernas synpunkter och forslag till atgarder Delvis O
besvarats av respektive namnd/styrelse?

Har synpunkterna och férslagen atgardats? Delvis O

Rekommendationer

e Etablera en tydlig tid- och uppféljningsplan for att slutféra inventering och
informationsklassning fére 2025.

e Prioritera inférandet av incidenthanteringsrutiner och tydliggoér ansvar for
rapportering och uppféljning.

e Koppla utbildningar till policy och riktlinjer fér att sékerstélla praktisk efterlevnad.

e Slutfér systeminventering och informationsklassning enligt kommunens
ledningssystem.
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Inledning

Bakgrund
Revisorerna i Askersunds kommun granskar arligen delarsbokslut och arsredovisning,

samt genomfér fordjupade granskningar utifran en risk- och vasentlighetsanalys. De
granskningar som revisionen genomfér innehaller ofta forslag pa atgarder som bor
genomféras. Dessa atgarder varierar i omfattning och darmed ocksa i tid for
genomférande. En viktig del av revisionens arbete ar darfér att félja upp tidigare
genomférda granskningar for att se om atgarder vidtagits med anledning av dessa och
om den granskade organisationen beaktat noterade brister, synpunkter och férslag.

Enligt SKR:s styrdokument God revisionssed i kommunal verksamhet 2018 patalas
aven vikten av att félja upp de granskningar revisorerna gjort under aret. Genom att
regelbundet félja upp genomférda granskningar ges svar pa om atgarder med anledning
av revisorernas kritik och rekommendationer har tagits i beaktande. SKR skriver vidare
att uppféljningen kan genomféras som en sarskild granskningsinsats med skriftlig
rapport. Uppféljningen ger ocksa underlag for att beddma om det finns anledning till
fornyad granskning, och blir darmed en grund for riskanalysen infér kommande ars
revisionsplanering.

Utifran genomford riskanalys har revisionen funnit skal att géra en uppféljande
granskning av informationsséakerhet.

Syfte och revisionsfragor
Syftet med granskningen ar att bedéma om granskade namnder och kommunstyrelsen

vidtagit tillrackliga atgarder med anledning av den bedémning och de atgardsforslag
som lamnats i genomférda granskningar.

Granskningen har sin utgangspunkt i féljande revisionsfragor:

e Har revisorernas synpunkter och férslag till atgarder besvarats av respektive
namnd/styrelse
e Har synpunkterna och férslagen atgardats?

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens

analyser och bedémningar.
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Féljande revisionskriter anvands i granskningen:

e Kommunallag (2017:725) 6:6
e Revisionsrapport: Granskning av informationssakerhet, KPMG, Januari 2023

Avgransning
Totalt gérs en uppfdljning av en granskning: Granskning av informationssékerhet

Metod
Genomgang av revisorernas synpunkter och forslag till atgarder som angetts i lAmnade

revisionsrapporter och tillhérande missivbrev, samt genomgang och granskning av
yttranden som revisorerna erhallit.

Inhdmtande av lagesbeskrivningar for respektive granskning genom intervjuer med
berérda tjansteman och/eller politiker. Inhamtande av kompletterande underlag fér
granskning och verifiering av genomférda atgarder och utveckling samt évrig
materialinsamling nédvéandig for att fanga statusen for respektive granskning.

Granskningen sker genom:

e Utskick av skriftliga fragor till férvaltningen samt genomgang av svar.

e Dokumentanalys och genomgang av relevanta protokoll, beslut och handlingar.

e Vid behov kompletterande intervjuer med relevanta tjdnstepersoner samt
sakavstamning.

De intervjuade har beretts mojlighet att sakgranska rapporten.
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Granskningsresultat

Informationssakerhet
Revisionsfraga 1: Har revisorernas synpunkter och forslag till atgérder besvarats av
respektive nédmnd/styrelse?

lakttagelser
Det gjordes ar 2023, pa uppdrag av de fértroendevalda revisorerna i Askersunds
kommun, en granskning av informationssékerhet. Syftet med granskningen var att

bedéma om kommunstyrelsen och de berérda ndmnderna har tillracklig intern styrning

och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt med
informationssakerhet i kommunen. Bedémningen gjordes utifran féljande
revisionsfragor:

e Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls och hur

arbetet ska bedrivas?
e Finns en andamalsenlig organisation for att arbeta med informationsséakerhet?
e Finns ett systematiskt arbete med riskanalyser och informationsklassning?

e Sker en kravstallning av IT-sakerhetsatgarder utifran genomférd riskbedémning och

klassning av informationstillgadngar som hanteras i system?

e Finns ett systematiskt arbetssatt med IT-sékerhet for central IT-infrastruktur(natverk,

servrar, klienter mm.)?

e Finns incidenthanterings rutiner och sker en tillracklig rapportering av intraffade
incidenter?

e Gors systematiska uppféljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?

e Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssékerhet efterlevs?

Efter genomférd granskning var revisionens samlade bedémning att kommunstyrelsen
och de berérda namnderna inte har sakerstallt tillracklig intern styrning och kontroll fér

att tillse ett andamalsenligt och systematiskt informationssakerhetsarbete.

Efter genomférd granskning lamnade revisionen féljande rekommendationer till
kommunstyrelsen:

e Ge kommundirektér i uppdrag att, utifran MSB:s rekommendationer och metodstdd,
vidta atgarder i enlighet med dessa sa att kommunen etablerar ett systematiskt och

riskbaserat informationssékerhetsarbete.
e Sakerstalla att det etableras organisation/funktion med ansvar att leda och
samordna informationssakerhetsarbetet.

e Etablera incidenthanterings rutiner for informationssékerhet dar ansvar och process

fér hanteringen tydliggérs.



Tydliggéra ansvarsférdelning mellan kommunen och gemensam IT-ndmnd inom
informationssakerhetsomradet och faststalla vilka tjanster som ingar i férvaltningens
uppdrag till kommunerna.

Efterfraga riskanalys och en nuldgesbeskrivning av den tekniska sékerhet som
IT-nd&mnden har etablerat fér kommunerna fér att sdkerstélla att nuvarande
skyddsatgarder &r tillrackliga i férhallande till aktuella hot och risker.

Efter genomférd granskning lamnade revisionen féljande rekommendationer till
namnderna att:

Sakerstalla att funktion utses med ansvar att leda och samordna ndmndens arbete
med informationssékerhet sa att det sker med en hégre grad av systematik.
Sékerstalla att informationségare i verksamheten uppratthaller ansvar for
informationssakerhetsfragorna och initierar ett arbete med riskanalyser och initierar
ett arbete med riskanalyser och informationsklassning. Analyser bér prioriteras fér
de system som ar mest verksamhetskritiska.

Yttrande och svar
| kommunfullméktiges protokoll 2023-06-19 §82 framgar det att kommunfullméaktige har
tagit del av aterrapportering av revisionens granskning avseende informationssakerhet.

Uppfdljning

Av tjansteskrivelse 2023-06-09 framgar det att:

Kommundirektéren har tillsatt en informationssakerhetsgrupp fér att arbeta med att
starka informationssékerheten.

Nastan alla ndmnder har ocksa en utsedd funktion med ansvar att leda och
samordna ndmndens arbete med informationssékerhet.

Den tillsatta informationssakerhetsgruppen har pabdrjat en inventering av system
och vilka insatser fér informationsklassning som gjorts.

Kommunstyrelsen har beslutat om policy och riktlinjer for informationssakerhet.
Informationssékerhetsgruppen foér en dialog med Sydnéarkes IT-férvaltning om
ansvarsférdelning och kravstalining gallande den tekniska sakerheten och
Sydnarkes IT-férvaltning haller &ven pa att ta fram ett dokument som ska tydliggéra
ansvarsférdelningen mellan kommunen och IT-ndmnden inom olika omraden

Beddémning
Har revisorernas synpunkter och férslag till atgérder besvarats av respektive
némnd/styrelse?

Delvis.
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Efter granskningen har flera atgarder vidtagits for att starka
informationssékerhetsarbetet, vilket visar att revisorernas synpunkter och férslag delvis
har besvarats. Kommunstyrelsen har tagit del av revisionens granskning och rapporterat
tillbaka till kommunfullméaktige. Som svar pa granskningen har en
informationssékerhetsgrupp tillsatts med uppdraget att starka informationssakerheten.
Nastan alla namnder férutom Sydnarkes miljé- och byggnamnd har ocksa utsett en
funktion som leder och samordnar informationssékerhetsarbetet pa namndniva. Policyn
och riktlinjerna for informationssékerhet har antagits av kommunstyrelsen, och
informationssakerhetsgruppen har initierat en dialog med Sydnéarke IT-férvaltning for att
tydliggéra ansvarsférdelningen samt kravstallningen avseende teknisk sakerhet.

Trots dessa framsteg aterstar flera av revisorernas forslag att implementera i sin helhet.
Inventeringen av system och informationsklassning har endast pabérjats, och arbetet
med att sékerstélla att informationségare uppratthaller sitt ansvar och genomfor
riskanalyser och informationsklassning ar annu inte fullstandigt genomfért. Dessutom
saknas fortfarande tydliga incidenthanteringsrutiner, och en systematisk uppféljning av
sakerhetsatgarder har inte rapporterats.

Sammantaget kan konstateras att viktiga steg har tagits fér att besvara revisorernas
synpunkter, men manga av atgarderna aterstar att genomféras och féljas upp. Darfor ar
bedémningen att revisorernas synpunkter och férslag endast delvis har besvarats.

Vidtagna atgarder
Revisionsfraga 2: Har synpunkter och férslagen atgérdats?

lakttagelser

Det framgar att det beslutades om en Policy fér informationssékerhet den 11 april 2023
§90. Policyn innebar ett uppdrag till férvaltningen att genomféra atgarder for att starka
informationssakerheten enligt de strategiska malséattningar som anges i policyn.
Kommundirektéren har sedan tidigare tillsatt en informationssakerhetsgrupp bestaende
av administrativ chef, kommunijurist och representanter fér férvaltningarna. Policyn
anger bland annat att kommunen ska ha ett ledningssystem fér informationssakerhet, att
det ska finnas en hallbar organisation, att utbildning ska genomféras, att
informationstillgangar ska informationssakerhetsklassas, att incidenter ska rapporteras
och att kommunen ska stélla relevanta krav pa Sydnérke IT och leverantérer vad géller
fysisk och teknisk informationssékerhet. Informationssakerhetsgruppens uppdrag ar
vidta atgarder for att uppna de malsattningar som anges i policyn.

Informationssékerhetsgruppen har samtidigt som man lamnat férslag pa Policy for
informationssakerhet ocksa lamnat férslag pa Riktlinjer for informationsséakerhet —
organisation och roller. Kommunstyrelsen beslutade om dessa riktlinjer den 11 april
samtidigt som beslut om policyn. Av riktlinjerna framgar att pa 6vergripande niva ska
finnas en informationssékerhetssamordnare = Chief Information Security Officer (CISO),
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som tillhér kommunledningsférvaltningen och utgdr stédfunktion till férvaltningarna.
Rollen kommer tillsvidare att uppratthallas av administrativa chefen. Pa varje férvaltning
ska det finnas en informationssakerhetshandlaggare som samordnar
informationssékerhetsarbetet inom respektive férvaltning samt ar ett operativt stéd till
férvaltningen. Informationssakerhetshandléaggarna bildar tilsammans med
informationssékerhetssamordnaren en informationssakerhetsgrupp.

En rutin har paboérjats for att tydliggéra ansvarsférdelningen mellan kommunen och den
gemensamma IT-ndmnden inom informationssakerhetsomradet. Sydnarke IT-na&mnd
arbetar med att ta fram ett dokument som ska klargéra ansvarsférdelningen mellan
kommunen och IT-namnden inom olika omraden. Fragor kring informationssékerhet
kommer att hanteras inom detta ramverk. Eftersom kommunen &ger sina
informationstillgangar, ansvarar den ocksa for informationssakerheten for dessa.
Kommunen maste darfor tydligt specificera vilka skyddsnivaer som olika
informationstillgangar ska ha, vilket férutsatter att dessa tillgangar forst klassificeras
genom riskanalyser. Oavsett detta ansvarar Sydnarke IT for att uppratthalla en generellt
hog grundlaggande sakerhetsniva.

Kommunstyrelsen kommer att efterfraga en riskanalys och nulagesbeskrivning av den
tekniska sdkerheten som IT-ndmnden har etablerat f6r kommunen. Detta ar for att
sakerstélla att nuvarande skyddsatgarder &r tillrackliga i forhallande till aktuella hot och
risker. Informationssakerhetsgruppen har en dialog med Sydnérke IT-férvaltning om
ansvarsfordelningen och kommunens krav pa teknisk sékerhet. Gruppen har ett
tidsbegransat uppdrag med kommunledningsgruppen som styrgrupp.

Ytterligare framgar det av intervju att utbildningar har genomférts for personalen, men
dessa saknar koppling till policys och riktlinjer, vilket gor att deras praktiska efterlevnad
inte kan sakerstallas. Vidare framkommer det att inventeringen av system och
informationsklassning annu inte har genomférts, men ar planerad att ske under 2025
efter att ansvarsférdelningen mellan kommunen och IT-ndmnden har klargjorts.

Beddmning
Har synpunkter och férslagen atgérdats?

Delvis.

Kommunen har vidtagit flera atgarder for att forbattra informationssakerheten, inklusive
antagandet av en policy och riktlinjer fér informationssakerhet den 11 april. Dessa
styrdokument anger tydliga malsattningar och riktlinjer for hur
informationssékerhetsarbetet ska bedrivas, och en informationssakerhetsgrupp har
etablerats for att driva arbetet framat. Rollen som Chief Information Security Officer
(CISO) har tillsatts och stdédstrukturer har skapats genom
informationssakerhetshandlaggare pa férvaltningsniva. Vidare har en dialog initierats
med Sydnérke IT-ndmnden for att tydliggéra ansvarsférdelningen mellan kommunen och
IT-ndmnden.

Trots detta kvarstar flera brister som indikerar att atgarderna inte fullt ut har realiserats.
Utbildningar har genomférts fér personalen, men de saknar koppling till policyn och

-
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riktlinjerna, vilket forsvarar mojligheten att sékerstélla deras praktiska efterlevnad.
Inventeringen av system och informationsklassning, som ar en grundlaggande del av
informationssékerhetsarbetet, har annu inte genomférts och planeras férst till 2025. Det
framgar ocksa att incidenthantering inte ar fullt implementerad och att
rapporteringsrutiner inte har satt sig i organisationen.

Sammantaget har kommunen gjort framsteg genom att ta fram styrdokument och inleda
viktiga processer, men flera av de kritiska atgarder som revisorerna pekat pa aterstar att
implementera och félja upp. Darfér kan det inte bedémas att synpunkterna och férslagen
ar fullt ut atgardade.



Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Askersunds kommun
genomfért en granskning. Syftet med granskningen ar att bedéma om granskade
namnder och kommunstyrelsen vidtagit tillréckliga atgarder med anledning av den
beddmning och de atgardsférslag som Iamnats i genomférda granskningar. Utifran
genomférd granskning ar var samlade bedémning att granskade namnder inte helt
bedriver tillracklig styrning och kontroll for att sékerstélla en &ndamalsenlig uppféljning
av informationssékerhet.

Rekommendationer
e Etablera en tydlig tid- och uppféljningsplan for att slutféra inventering och

informationsklassning fére 2025.

e Prioritera inférandet av incidenthanteringsrutiner och tydliggér ansvar for
rapportering och uppféljning.

e Koppla utbildningar till policy och riktlinjer fér att sékerstélla praktisk efterlevnad.

e Slutfér systeminventering och informationsklassning enligt kommunens
ledningssystem.
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2025-03-07

Lars Dahlin Matthew Matti

Namn Namn

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Askersunds kommun enligt de villkor och under de férutsattningar som framgar av projektplan. PwC ansvarar
inte utan sarskilt atagande, gentemot annan som tar del av och férlitar sig pa hela eller delar av denna rapport.
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