Svar pa remiss gallande forslag till: Foreskrifter om incidentrapportering oc

Svarande organisation: Askersunds kommun
Intern referens: 25KS154

Synpunkter féreskrifter och allmdnna rad
Kapitel § Punkt Synpunkt

2 2 Forslaget listar omfattande uppgifter som ska
lamnas — exempelvis organisationsnummer,
prelimindr beddmning av orsaker, eventuella
gransoverskridande konsekvenser. For mindre
verksamheter kan det vara svért redan initialt
att uppskatta alla uppgifter.

3 1| Vilj Kriterierna &r relativt tydliga (till exempel
otillgdnglighet >12 h eller kostnad >500 000
euro) enligt forslaget. Det kan dock uppfattas
som hoga trosklar, vilket innebar att vissa
incidenter med allvarlig pdverkan men under
angivna granser riskerar att inte rapporteras.




Vil Vilj Det ér konstruktivt att det finns krav pa
information till dem som fatt tjansterna, vilket
starker transparens och fortroende. Samtidigt
kan kravet pa sddan information behdva
balanseras mot sekretess och risk for attacker
(t.ex. att dela kédnslig information kan forvérra
hotbilden).
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For generella kommentarer valj "Generellt" under kolumn Kapitel.
Vilj i kolumn Paragraf vilken paragraf du vill lamna synpunkt pa
Vilj i kolumn Punkt vilken punkt i paragrafen dina kommetarer avser bade om de avser paragraf eller allm&annt rad

Synpunkter pa konsekvensutredningen lamnas pa filken Konsekvensutredningen

Vanligen skicka dina svar i excelformat for att underlatta sammanstallningen av synpunkter.

Forslag till andring Kommentar

Vi foreslar att MSB Overvéger en “initialrapport”-16sning med farre obligatoriska
uppgifter och mojlighet till komplettering senare, for att underlétta snabb
kundmottagning och incidenthantering.

Overvig att komplettera med en “bedémningsmall” eller ett steg-for-steg-verktyg |Giller dven §§2-4
som hjilper verksamhetsutovare gora bedomningen av betydande incident — samt
att ange att dven incidenter under nivaerna bor overvégas ur larandeperspektiv.




Fortydliga i vigledningen att verksamhetsutovaren kan avsta fran viss information
om det bedoms att en sddan kommunikation okar risk for incident — och ge
exempel pa hur detta kan hanteras.
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Synpunkter Konsekvensutredningen

Rubrik Synpunkter
Tydlighet kring vad som ér I konsekvensutredningen
“betydande incident” definieras vad som ska riknas

som betydande incident enligt
de foreslagna 3—4 kapitlen. Vi
anser att definitionen i vissa
delar kan vara for bred och
leda till onddig rapportering.
Detta kan belasta bade
verksamhetsutovare och MSB.




Administrativ borda och resurser

Enligt utredningen berédknas
tiden fOr att rapportera en
incident till “sammanlagt en
halv dag per rapporterad
betydande incident” under
forutséttning att stdd finns.
For mindre kommuner kan det
vara en relativt stor kostnad,
sarskilt 1 uppstarten eller om
de inte har ett etablerat
incidenthanteringssystem.

Informationsskyldighet mot
mottagare / kunder

Foreskrifterna stéller krav pa
att verksamhetsutdvare ska
informera mottagare av
tjénster vid betydande
incidenter eller cyberhot.
Detta &r positivt ur ett
transparens- och
fortroendeperspektiv, men risk
finns att informationen blir
teknisk, svar att forsta och
kanske skrimmer anvidndare
snarare dn att skapa trygghet.




Tidig information och stod vid
ikrafttridande

MSB konstaterar i1 utredningen
att det finns behov av
informationsinsatser och att
vagledningar bor finnas
tillgéngliga vid
ikrafttridandet. Askersunds
kommun instimmer och
betonar vikten av att dessa
insatser gors 1 god tid — helst
langt fore ikrafttradandet, sa
att verksamheter kan bygga
rutiner, utbilda personal och
genomfora nddviandiga
forandringar.

Tidsplan och ikrafttridande

Enligt utredningen kan
foreskrifterna trada i kraft
tidigast 1 mitten eller slutet av
mars 2026, forutsatt
remissforfarande och
beredning. For att mojliggora
en smidig dvergang bér MSB
Overviga att ge en “mjukstart-
period” dir rapportering enligt
nya regler uppmuntras men
déir sanktioner, om sadana ar
foreslagna, ar restriktiva
initialt
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Synpunkter pa foreskrifter lamnas pa filken Foreskrifter

Vanligen skicka dina svar i excelformat for att underlatta
sammanstallningen av synpunkter.

Kommentar

For att balansera rapporteringsbordan och sikerstélla att rapporterna dr meningsfulla bor MSB Overvéga att infora
trosklar eller tydligare kriterier




Vi rekommenderar att MSB tillhandahéller guidning, mallar och systemstdd (t.ex. ett webbaserat
rapporteringsverktyg) for att minska kostnader och gora det mer lattiligangligt att leva upp till kraven.

Vi foreslér att MSB utarbetar rekommenderad kommunikationsstil eller mallar som &r anpassade for slutanvéndare /
icke-teknisk publik, samt vigledning for hur man hanterar informationsskydd (till exempel att inte avsloja kinslig
teknisk detaljerad information som kan utnyttjas av angripare).




Det vore ocksa virdefullt att ha pilotprojekt eller testmiljoer dir verksamheter kan prova rapporteringsforfarandet
innan det blir obligatoriskt.
















