Riktlinje

Riktlinje informationssakerhet
- lagring av information

4 N

Beslutad av: Kommunstyrelsen

Datum och paragraf: 2024-02-06, § 25
Revisionsdatum:

Dnr: 23KS48

- /

Page 1 of 4



Sida 2 av 4

Askersunds
KOMMUN
Innehall
| 11 (=T 1111 o V-SSR PURR 3
2. Ansvar for informationSKIaSSNING .........c.cccueiviiiiieeiiiiiriiiirie sttt sre e eeaeereseressreerbesraessreeens 3
3. Ansvar for informationssékerhet i system och 1agringSytor.........cccccevvveveerverienienienie e 3
4. Syfte med de har riKtNJETNA .......coviiiiiiiiii ettt e 3
5. Avgrinsningar och fortydliganden ............cccoccviiiiiiiiiiiicie e e e 3
6. Var lagrar jag min digitala infOrmation? ............cccevvieriieiieniierierese et 3

Page 2 of 4



Sida 3 av 4

Askersunds
KOMMUN

1. Inledning

Kommunens administration &r i stor utstrackning digital. Nér vi arbetar i verksamhetssystem eller i
generella system (som till exempel M365) lagras information pé olika lagringsytor. Informationen &r
olika kénslig ur informationssédkerhetssynpunkt och lagringsytorna é&r olika sdkra. Det &r darfor viktigt
att ha koll pé vilken information som lagras var.

2.  Ansvar for informationsklassning

Olika information behover klassificeras utifran hur kénslig den &r. Olika informationsméngder ska ges
en informationssikerhetsklass. Detta dokumenteras i ndmndernas informationshanteringsplaner (IHP).
Det ar informationségaren som ansvarar for att sdkerhetsklassning sker.

3. Ansvar for informationssakerhet i system och lagringsytor

Ansvaret for att verksamhetssystem/lagringsytor héller ritt sdkerhetsniva utifran den information de ar
avsedda att hantera aligger den verksamhetsnéra systemforvaltningen, dvs respektive objektégare
enligt gillande systemforvaltningsmodell.

4, Syfte med de har riktlinjerna

Riktlinjernas viktigaste funktion &r att de reglerar var medarbetare i verksamheten fér spara olika
information. I de hér riktlinjerna finns ocksé forklaringar till de olika sékerhetsklasserna. De
forklaringarna kan vara till vigledning for att bestimma informationssékerhetsklass for en viss
informationsmingd.

5. Avgransningar och fortydliganden

De hir riktlinjerna tar sin utgangspunkt i krav pa informationens konfidentialitet, dvs att inte
informationen rojs for utomstaende. Det kan finnas krav pa tillginglighet och riktighet som stiller
andra och hogre krav pé lagringsytor.

6. Var lagrar jag min digitala information?

Innan du arbetar med ett dokument maste du bestimma var det ska sparas. En viktig aspekt &r hur
kinslig informationen dr. Informationshanteringsplanen kan innehalla information om vilken
sékerhetsklass den typ av dokument du arbetar med har. Den sdkerhetsklassen kommer att vara
avgorande for hur informationen fér sparas. Kopplingen mellan sékerhetsklass och tillatna lagringsytor
framgar av tabellen.

I tabellen finns ocksé forklaringar och exempel pa information som kan hénforas till olika
sdkerhetsklasser. Det kan ocksa vara till ledning d& du ska &sétta ditt dokument en sikerhetsklass.

Det finns ocksé andra aspekter att viga in nér det géller var information ska sparas, till exempel vilken
atkomst som kollegorna ska ha till dokumentet.
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Klass/Niva Férklaring Exempel pa information Var lagra
6ppen Allmanna offentliga handlingar som ¢ Publik information avsedd att spridas ¢ Alla kommunens lagringsytor ar ok.
inte innehaller nagra externt.
personuppgifter * Informationsmaterial

* Planer och policys
* Webbinnehall

Sakerhetsskydds- Information som ar skyddsvard Uppgifter som roér sakerhetskanslig Ska hanteras utifran de bestammelser som
utifran Sveriges sakerhet, verksamhet och omfattas av OSL eller sakerhetsskyddslagen anger. Vid osdkerhet,
totalforsvar och/eller terrorism. skulle ha omfattats av sekretess enligt kontakta sakerhetsskyddschef.

Kallas ibland hemliga uppgifter. den lagen om den hade varit tillamplig.

klassificerad
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