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Sammanfattning

KPMG har av Askersunds kommuns fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsen och ndmndernas
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Granskningens syfte har varit att beddma om kommunstyrelsen och namnderna har en
tillrécklig intern styrning och kontroll som sakerstaller ett andamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Utifran granskningens resultat &r var sammanfattande bedémning att kommunstyrelsen
och ndmnderna inte har sakerstallt tillracklig intern styrning och kontroll som
sakerstaller ett &ndamalsenligt och systematiskt arbetssatt med
informationssakerheten i kommunen. Bedomningen baserar vi pa att kommunstyrelsen
inte tillsett att det finns aktuella och tillrackliga styrdokument som reglerar
ansvarsfordelning och hur arbetet ska bedrivas. Det saknas dartill organisation med
utsedda funktioner med kompetens och forutsattningar att arbeta med
informationssakerhet. | nulaget saknas ett systematiskt arbete med att identifiera och
analysera behov och risker fér de informationstillgangar som kommunen hanterar.

Vi kan inte utesluta att det med nuvarande tekniska sakerhetsatgarder finns risker att
kommunens informationstillgangar rgjs till obehdriga internt eller externt vid en
sakerhetshandelse. Slutligen ar var beddomning att kommunstyrelsen inte har tillsett att
det finns etablerade rutiner for informationssakerhetsincidenter. Detta riskerar att
medfora att incidenter inte upptacks och hanteras tillrackligt skyndsamt. Risken med
detta ar att det kan leda till storre skadeverkan for verksamhetens tillgang till
information och formaga att uppratthalla verksamhetens kontinuitet.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

— Ge kommundirektor i uppdrag att, utifran MSB:s rekommendationer och
metodstod (avsnitt 2.4), vidta atgarder i enlighet med dessa sa att kommunen
etablerar ett systematiskt och riskbaserat informationssakerhetsarbete.

— Sakerstalla att det etableras organisation/funktion med ansvar att leda och
samordna informationssakerhetsarbetet.

— Etablera incidenthanteringsrutiner fér informationssakerhet dar ansvar och
process for hanteringen tydliggors.

— Tydliggora ansvarsférdelning mellan kommunen och gemensam IT-namnd
inom informationssakerhetsomradet och faststélla vilka tjanster som ingar i
férvaltningens uppdrag till kommunerna.
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— Efterfraga riskanalys och en nulagesbeskrivning av den tekniska sakerhet som
it-namnden har etablerat for kommunerna for att sékerstalla att nuvarande
skyddsatgarder ar tillrackliga i férhallande till aktuella hot och risker.

Mot bakgrund av var granskning rekommenderar vi namnderna att:

— Saékerstalla att en funktion utses med ansvar att leda och samordna ndmndens
arbete med informationssakerhet sa att det sker med en hdgre grad av
systematik.

— Sakerstalla att informationsagare i verksamheten uppratthaller ansvar for
informationssékerhetsfragorna och initierar ett arbete med riskanalyser och
informationsklassning. Analyser boér prioriteras for de system som ar mest
verksamhetskritiska.
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Bakgrund

KPMG har av Askersunds kommuns fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsen och ndmndernas
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet for information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sadana mangder information som gors idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tiliganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade fér uppdraget. Informationssékerhet ar
inte en IT-fraga utan en fraga om att sékra och trygga driften av kommunens
karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar ékade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stdd saval om sakerhet som majlighet till en fungerande
verksamhet utan driftstérningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behover darfoér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningens syfte ar beddma om kommunstyrelsen och ndmnderna har en tillracklig
intern styrning och kontroll som sakerstéller ett &ndamalsenligt och systematiskt
arbetssatt med informationssakerheten i kommunen.

Granskningen ska besvara féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

— Finns en dndamalsenlig organisation for att arbeta med informationssakerhet?

— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 5 of 17



2.2

2.3

KPMG'

Askersunds kommun
Granskning av informationssakerhet

2023-01-11

Sker en kravstallning av IT-sakerhetsatgarder utifran genomfoérd riskbedémning
och klassning av informationstillgangar som hanteras i system?

Finns ett systematiskt arbetssatt med IT-sékerhet fér central IT-infrastruktur
(natverk, servrar, klienter mm.)?

Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

Gors systematiska uppféljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?

Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen och samtliga namnder. Granskningen avser
ar 2022.

Revisionskriterier

Vi har bedémt om styrelsen och namnderna uppfyller

6 kap. 6 § kommunallagen (2017:725)
Tillampbara interna regelverk, policys och beslut
MSB":s rekommendationer avseende Ledningssystem for informationssakerhet

NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomférts genom:

Dokumentstudier av:

Informationssakerhetspolicy for Askersunds kommun, 2016-10-04
Instruktion for informationsklassning, 2022-08-31

Blankett fér genomférande av informationsklassning, 2022-08-31

T Myndigheten for samhallsskydd och beredskap. MSB har pa uppdrag av regeringen ansvar att vara rad-

och stédgivande i informationssakerhetsarbetet och hantera samt férebygga IT-incidenter.
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Intervjuer har genomférts med:

Administrativ chef, kommunledningsférvaltningen
Utvecklingsledare och administrator, socialforvaltningen
Forvaltningschef och IT-strateg, barn- och utbildningsforvaltningen
Forvaltningschef, tekniska férvaltningen

Forvaltningschef, forvaltningen for kultur, evenemang och fritid
Forvaltningschef Sydnarkes IT-férvaltning

IT-tekniker, Sydnarkes IT-férvaltning

Rapporten ar faktakontrollerad av intervjupersoner.

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodstddet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.
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241 Identifiering och analys

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sdkerstalla att
informationssakerheten utformas utifran verksamhetens radande foérutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sakerhetsatgarder.

242 Utformning

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

¢ Organisation

e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell

e Handlingsplan

e Kontinuitetshantering for informationstillgangar

24.3 Anvandning

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

¢ Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

o Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.
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Uppfdljning och forbattring

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta [Amplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppfdéljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:
sakerhet

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stélls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stéd. Ledningen
bdr ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hégsta ledningen ge
vagledningen till chefer och dvriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sékert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sékerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssékerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bor finnas en person inom organisationen med ansvar for att samordna
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informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bér generellt vara placerad nara ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

e Sakerhet
e Kuvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.

10
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Resultat av granskningen

lakttagelser

Organisation och styrning

Kommunens informationssakerhetsarbete tar sin utgangspunkt i en beslutad
informationssakerhetspolicy2. Policyn beskriver kommunens mal och inriktning samt
styr kommunens informationssakerhetsarbete. Policyn ar framtagen i ett samarbete
mellan Askersunds, Hallsbergs, Laxa och Lekebergs kommuner som har en
gemensam IT-ndmnd och IT-férvaltning.

| informationssakerhetspolicyn finns en ansvarsférdelning beskriven for
informationssakerhetsarbetet. Kommunstyrelsen har det yttersta ansvaret for
kommunens informationssakerhet. Kommundirektéren har ansvar for att
informationssakerhetsarbetet bedrivs i linje med den faststalld
informationssakerhetspolicyn.

Kommundirektérerna i de kommuner som har gemensam IT-férvaltning ska enligt
policyn, i samrad med IT-chef, fastsld kommundvergripande regler. Kommundirektéren
har aven ansvar for att utse objektégare for respektive informationssystem. Sydnarkes
IT-chef har i ansvar att tillse att driftsdkerheten éverensstammer med objektagarens
anvisningar.

| intervjuer framgar att policyn inte har etablerats i kommunens verksamheter. Det finns
inte i dvrigt nagra kommundvergripande regler inom informationssakerhet. Da
styrdokument saknas sa sker for narvarande ingen uppféljning av efterlevnad av beslut
och regler for informationssakerheten.

Intervjuade beskriver att det saknas funktion som har i ansvar att leda och samordna
informationssakerhetsarbetet i kommunen. Det finns utsedda systemagare for varje
system men enligt uppgift s& varierar kompetens och férutsattningar i uppdraget mellan
systemagarna vilket medfor att det inte sker nagot systematiskt och likvardigt arbete
med systemen i nuldget avseende informationssakerhet.

2 Kommunstyrelsen, 2016-10-04
1"
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 11 of 17



3.1.2

3.1.3

KPMG'

Askersunds kommun
Granskning av informationssakerhet

2023-01-11

Analys av behov och risker for informationsséakerhet

Eftersom skadeverkningarna av bristande sakerhet i system aven medfor risker hos
andra informationsagare och verksamheter behover riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i kommunen.

Av intervjuer framgar att det varken finns riktlinjer eller etablerade arbetssatt for att
klassa informationen i kommunens system. Det har inte gjorts nagra
informationsklassningar eller andra riskbedémningar av de system som nyttjas i
verksamheterna.

Av intervjuade framkommer att det pagar ett arbete att uppratta registerforteckningar
for personuppgiftsbehandlingarna i kommunen. Arbetet har férdelats i
ledningsgruppen, baserat pa tjanstemannens ansvarsomraden.

IT-sakerhetsatgarder

Som vi skrivit i inledningen av rapporten sa finns en gemensam IT-namnd och
forvaltning som utgér kommunens IT-funktion. Det tekniska arbetet med drift, support
och sakerhet genomfors darigenom av Sydnarkes IT-férvaltning. Internt i kommunen
finns vissa kompetenser med uppdrag inom systemférvaltning. Det framgar dock att
det ar stor variation mellan férvaltningar och verksamheter hur etablerat arbetet med
systemfdrvaltning ar och vilka forutsattningar utsedda forvaltare har i sina uppdrag. Det
finns en systemférvaltningsmodell men den &r inte fullt ut etablerad i kommunen.

Det saknas i nulaget en faststalld tjanstekatalog for de tjanster som ingar och kan
forvantas fran kommunen av IT-férvaltningens leveranser. Det finns ett upprattat
forslag till tjianstekatalog men den har vid tiden fér granskningen inte kommunicerats till
kommunerna.

Intervjuade uppger att det saknas resurser inom IT-férvaltningen for att genomféra den
utveckling och modernisering som det finns behov av. Dels pa grund av att det vid
overgang till gemensam namnd och forvaltning fanns en teknikskuld med foraldrade it-
komponenter.

De resurser som overfordes till it-namnden utgick fran davarande forutsattningar och
nivaer i kommunerna och var framst anpassade till att vidmakthalla befintlig it-miljé
men tog inte hojd fér utveckling. Utvecklingsarbetet har darigenom fatt genomforas
stegvis utifran de resurser som finns. Det finns darfor enligt uppgift identifierade
sarbarheter som behdver atgardas. Dessa tas i prioriteringsordning efter
budgetforutsattningarna och vissa av dessa ar planerade i budget for 2023.

12
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Intervjuade beskriver att det genomférts ett arbete for att héja sakerheten i datahallar
och natverk, bland annat genom nya brandvaggar. Det finns till viss del funktioner fér
Overvakning av trafik. Dock saknas i nulaget verktyg fér loggning av
sakerhetshandelser som med automatik kan agera eller larma om avvikelser. Med
nuvarande bemanning finns inte resurser for manuell évervakning

Inom IT-férvaltningen finns etablerade rutiner och processer for
sakerhetsuppdateringar som genomférs schematiskt enligt beslutad ordning.

Forvaltningen erhaller regelbundet information om aktuella hot och risker genom
omvarldsbevakning fran leverantdrer och nationella funktionen Cert inom Myndigheten
for samhallsskydd och beredskap som har i uppdrag att utveckla och samordna arbetet
med IT-incidenter i Sverige.

De skyddsatgarder som ar implementerade har enligt uppgift inte utvarderats. Det finns
inte verktyg internt och inte heller uppdrag till extern part att regelbundet genomféra
sarbarhetsscanning for natverk och system. Det pagar dock ett arbete med att se 6ver
vilka verktyg som skulle kunna nyttjas av IT-férvaltningen och vilka resurser det i sa fall
skulle krava att hantera arbetet som foljer med analyserna.

Exempel har framkommit i granskningen som indikerar pa brister i integrationer och
arkitektur i it-miljon. Verksamheter och anvandare uppger att de vid tillféllen dels fatt ta
del av information som de inte ar behoriga att ta del av, dels sa forloras information
utan att det gar att felsdka och avhjalpa att sa sker. Det har medfért att anvandare infor
egna rutiner och arbetssatt for att spara och lagra information.

Incidenthantering

Vid granskningen framkommer att det finns en rutin avseende incidenthantering for IT-
incidenter daterad 2022-09-07, vilken beskriver IT-férvaltningens interna hantering vid
incidenter. Dartill finns beslutade rutiner for personuppgifter och hur dessa ska
hanteras om de intraffar. Daremot saknas det i nulaget rutin fér hur medarbetare ska
agera vid informationssakerhetsincidenter.

13
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Bedomning av revisionsfragorna

Revisionsfraga

Finns aktuella styrande dokument som

tydliggor ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

Bedémning

Nej. Den informationssakerhetspolicy

som beslutats av kommunstyrelsen har
inte implementerats sa att de aktiviteter
som policyn staller krav pa genomforts.

Finns en andamalsenlig organisation for
att arbeta med informationssakerhet?

Nej. Den ansvarsfoérdelning som
beslutats i policy har inte efterlevts av
vare sig kommunstyrelsen eller
kommundirektoren.

Finns ett andamalsenligt arbete med att
folja upp att beslut och styrdokument
relaterat till informationssakerhet
efterlevs?

Nej. | avsaknad av etablerade
styrdokument och organisation for
informationssakerhetsarbetet sker i
nulaget ingen uppfdljning av beslut eller
krav i arbetet i enlighet med beslutad

policy.

Finns ett systematiskt arbete med
riskanalyser och informationsklassning?

Nej. Det har inte genomforts nagra
riskanalyser eller informationsklassningar
for att bedéma risker for de
informationstillgdngar som hanteras i
kommunens verksamheter.

Sker en kravstallning av IT-
sakerhetsatgarder utifran genomford
riskbedomning och klassning av
informationstillgdngar som hanteras i
system?

Delvis. Rutiner finns for
personuppgiftsincidenter men saknas i
nulaget fér kommunens hantering i
handelse av informationssakerhets-
incidenter. IT-forvaltningen har etablerat
interna rutiner for hantering av IT-
incidenter.

14

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public

Page 14 of 17



KPMG'

Askersunds kommun
Granskning av informationssakerhet

2023-01-11

Revisionsfraga

Finns ett systematiskt arbetssatt med IT-
sakerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

Bedémning

Delvis. Det finns etablerade rutiner och
arbetssatt for it-sakerhetsarbetet for
vissa it-komponenter. Var beddmning ar
dock att det for narvarande saknas ett
antal vasentliga verktyg for att
sakerstalla en motstandskraft mot
exempelvis cyberhot och attacker. Mot
bakgrund av de brister vi identifierat i
informationssakerhetsarbetet kan vi inte
utesluta att de informationstillgangar som
hanteras i kommunen i nuléget utsatts
for risk att spridas till obehdriga internt
eller externt.

Gors systematiska uppféljningar av
implementerade sakerhetsatgarder for
att kontinuerligt forbattra
informationssakerheten?

Nej. | nulaget saknas uppfdljning
informationssakerhetsarbetet.

Det galler bade de administrativa och
organisatoriska atgarderna men aven
tekniska sékerhetsatgarder som
implementeras av IT-férvaltningen. Bland
annat har inte sarbarhetsscanning eller
penetrationstest genomforts for att
utvardera nuvarande motstandskraft och
robusthet féor kommunens IT-
komponenter.

Finns incidenthanteringsrutiner och sker
en tillracklig rapportering av intraffade
incidenter?

Nej. Rutiner saknas for kommunens
hantering i handelse av incidenter. IT-
férvaltningen har etablerat interna rutiner
fér hantering av IT-incidenter.
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Sammanfattande beddmning och rekommendationer

Utifran granskningens resultat &r var sammanfattande bedémning att kommunstyrelsen
och ndmnderna inte har sakerstallt tillracklig intern styrning och kontroll for att tillse ett
andamalsenligt och systematiskt informationssakerhetsarbete. Kommunen saknar en
faststalld organisation med utsedda funktioner med tillracklig kompetens for att arbeta
med informationssakerhet. | nulaget saknas ett systematiskt arbete med att identifiera
och analysera behov och risker fér de informationstillgangar som kommunen hanterar
for att sakerstalla informationssakerheten.

Vi kan inte utesluta att det med nuvarande tekniska sakerhetsatgarder finns risker att
kommunens informationstillgangar rgjs till obehdriga internt eller externt vid en
sakerhetshandelse. Slutligen ar var bedémning att kommunstyrelsen inte har tillsett att
det finns etablerade incidenthanteringsrutiner for informationssékerhetsincidenter vilket
vid incidenter riskerar att medfdra att dessa inte upptacks och hanteras tillrackligt
skyndsamt och kan leda till stérre skadeverkan fér verksamhetens tillgang till
information och férmagan att uppratthalla verksamhetens kontinuitet.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

— Ge kommundirektér i uppdrag att, utifran MSB:s rekommendationer och
metodstdd (avsnitt 2.4), vidta atgarder i enlighet med dessa sa att kommunen
etablerar ett systematiskt och riskbaserat informationssakerhetsarbete.

— Séakerstalla att det etableras organisation/funktion med ansvar att leda och
samordna informationssakerhetsarbetet.

— Etablera incidenthanteringsrutiner for informationssakerhet dar ansvar och
process for hanteringen tydliggors.

— Tydliggdra ansvarsfordelning mellan kommunen och gemensam IT-namnd
inom informationssakerhetsomradet och faststalla vilka tjanster som ingar i
férvaltningens uppdrag till kommunerna.

— Efterfraga riskanalys och en nulagesbeskrivning av den tekniska sakerhet som
it-namnden har etablerat for kommunerna for att sékerstalla att nuvarande
skyddsatgarder ar tillrackliga i férhallande till aktuella hot och risker.
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Mot bakgrund av var granskning rekommenderar vi namnderna att:

— Sakerstalla att funktion utses med ansvar att leda och samordna namndens
arbete med informationssakerhet sa att det sker med en hogre grad av
systematik.

— Sakerstalla att informationsagare i verksamheten uppratthaller ansvar for
informationssakerhetsfragorna och initierar ett arbete med riskanalyser och
informationsklassning. Analyser bér prioriteras for de system som ar mest
verksamhetskritiska.

Datum som ovan

KPMG AB
Jenny Thérn Mikael Lind
Kommunal yrkesrevisor Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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