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Revisorernas granskning av informationssikerhet

Vi har granskat kommunstyrelsens och nimndemas informationssikerhetsarbete.
Granskningens syfte har varit att beddma om kommunstyrelsen och nimnderna har en tillrdcklig
intern styrning och kontroll som sakerstiller ett dndamadlsenligt och systematiskt arbetssétt med
informationssikerheten i kommunen.

Utifrdn granskningens resultat &r vir sammanfattande bedémning att kommunstyrelsen och
namnderna inte har sdkerstillt tillriicklig intern styrning och kontroll som sikerstiller ett
dndamélsenligt och systematiskt arbetssitt med informationssikerheten i kommunen.
Beddmningen baserar vi pi att kommunstyrelsen inte tllsett att det finns akiuella och
tillrickliga styrdokument som reglerar ansvarsfordelning och hur arbetet ska bedrivas. Det
saknas dartill organisation med utsedda funktioner med kompetens och forutsattningar att arbeta
med informationssikerhet. I nuldget saknas ett systematiskt arbete med att identifiera och
analysera behov och risker for de informationstillgingar som kommunen hanterar.

Vi kan inte utesluta att det med nuvarande tekniska sdkerhetsatgarder finns risker att
kommunens informationstillgingar 1djs till obehdriga internt eller externt vid en
sikerhetshindelse. Slutligen 4r vir bedémming att kommunstyrelsen inte har tillsett att det finns
etablerade rutiner for informationssiikerhetsincidenter. Detta riskerar att medfora att incidenter
inte upptécks och hanteras tillréickligt skyndsamt. Risken med detta ir att det kan leda till stdrre
skadeverkan for verksamhetens tillging till information och forméga att uppritthilla
verksamhetens kontinuitet. '

Mot bakgrund av vér granskning rekommenderar vi kommunstyrelsen att:
-— Ge kommundirektér i uppdrag att, utifrin MSB:s rekommendationer och metodstéd,
vidta dtgirder i enlighet med dessa si att kommunen etablerar ett systematiskt och

riskbaserat informationssikerhetsarbete.

— Sikerstilla att det etableras organisation/funktion med ansvar att leda och samordna
informationssékerhetsarbetet.
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— Etablera incidenthanteringsrutiner for informationssikerhet déir ansvar och process for
hanteringen tydliggérs.

— Tydliggéra ansvarsfordelning mellan kommunen och gemensam IT-ndmnd inom
informationssikerhetsomradet och faststilla vilka tidnster som ingdr i forvaltningens
uppdrag till kommunerna.

— Efterfrga riskanalys och en nuldgesbeskrivning av den tekniska sikerhet som it-
namnden har etablerat for kommunerna for att sikerstilla att nuvarande skyddsétgirder
ar tillriickliga i forhallande till aktuella hot och risker.

Mot bakgrund av vér granskning rekommenderar vi nimnderna att:

— Sikerstilla att en funktion utses med ansvar att leda och samordna nimndens arbete
med informationssikerhet si att det sker med en hdgre grad av systematik.

— Siékerstéilla att informationsigare i verksamheten uppritthdller ansvar for
informationssikerhetsfrigoma och initierar ett arbete med riskanalyser och
informationsklassning. Analyser bér prioriteras for de system som &r mest
verksambetskritiska.

Vi dnskar att kommunstyrelsen och 6vriga ndmnder senast den 15 maj 2023 inkommer med svar
pa vilka atgiirder de &mnar vidta med anledning av vad som framkommit i granskningen,

Fér kommunrevisionen
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